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Forord

Den har boken ar tankt att ge idéer och uppslag for dig som projekterar,
planerar eller séker information om tekniska I6sningar pa tilltradesskydd med
sakerhetssystemet R-CARD 5000 fran RCO Security AB.

Typiska applikationer och installationer ar illustrerade som principiella exempel

och forklarande text. Férhoppningsvis kommer du att hitta just de kopplings-
exempel du soker med forslag pa lampliga produkter att anvanda.

Den har utgavan av Exempelsamling har kompletterats och forandrats nagot.
Som alltid emotser vi tacksamt era forslag till forbattringar.

RCO Security AB
info@rco.se

RCO Security AB reserverar sig for allt ansvar fér méjliga fel i detta dokument och for alla eventuella
konsekvenser av sadana fel, samt forbehaller sig ratten att narhelst dandra innehallet utan féregaende
underrattelse.

MS Windows™ registrerat varuméarke Microsoft

Electrolux Boka™ registrerat varumarke Electrolux

Electrolux Vision™ registrerat varumarke Electrolux

Electrolux Network™ registrerat varumarke Electrolux

1-Wire® registrerat varumarke Dallas Semiconductors

iButton® registrerat varumarke Dallas Semiconductors

Mifare® registrerat varumarke Philips Semiconductors
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Principskisser
1.1 R-CARD 5000 med M5 MEGA och

Electrolux

Integration externa system
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Principskisser
1.2 Passersystem

R-CARD 5000 med M5 som passersystem
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Principskisse
1.3 Larmsystem

r

R-CARD 5000 med M5 MEGA som inbrottslarmsystem
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Principskisser
1.4 Fastighetssystem

R-CARD 5000 med Electrolux Easy™ for integrerade funktioner som
tvattstugebokning, information, porttelefon och fastighetsbox
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IT-struktur i
2.1 Server-Klient

R-CARD M5

R-CARD M5 Server med

R-CARD M5 Klienter i natverk

TCP/IP Model
M5 Klient

M5 Klient
MS DCOM

M5 Server
TCP/IP Model
M5 Server TCP 8090
UDP* / TCP ~-~
MS DCOM
UDP / TCP 135

Transport

Internet

Network Access

Ethernet

*Beror pa operativsystem

Transport

Internet

Network Access

Programvaran R-CARD M5 anvands for adminis-
tration av R-CARD 5000-passersystem. R-CARD
M5 bestéar av R-CARD M5 Server, R-CARD M5
Klient och en Microsoft SQL-databasserver. De
olika delarna installeras i samma dator alterna-
tivt som serverinstallation i lokalt natverk med
mojlighet till flera administrationsklienter.

Databashanteraren SQL Server Express Edition
medféljer utan kostnad. M5 Server kan dven
ansluta mot databas installerad pa separat
SQL-server och beroende p& M5-version dven
nyttja aldre versioner av SQL Server. R-CARD
M5 Server skéter kommunikation med passer-

systemets undercentraler, UC-50 samt databas-
servern. R-CARD M5 Klient ar programmet

som operatéren anvander vid administrationen
av systemet. Ansluten till R-CARD M5 Server,
antingen direkt i samma dator eller via ett nét-
verk. Klientens anslutning mot server raknas per
samtidig operatér. R-CARD M5 Server kommuni-
cerar med klienten via DCOM.

Vid installation i natverksmiljé maste serverns
instéllningar f6r DCOM anpassas beroende pa
domantillhérighet och vald operativssystemsver-
sion. Exempelvis att kommunikation via DCOM
tillats for en i AD definierad grupp av anvéandare.

Operativsystem som kravs pa M5 servern

Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5

Tillagg
R-CARD M5 KLIENT (per samtidig operatér)
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IT-struktur i R-CARD M5

2.2 Server-Klient via brandvagg

R-CARD M5 Server med R-CARD M5 Klient via brandvéagg

M5 Server

TCP/IP Model
M5 Server

TCP/IP Model

TCP PORT 8090 M5 Klient

M5 Klient

TCP 50.000 - 50.100*

MS DCOM

MS DCOM
— TCP 135* —
Transport Transport

Internet Internet | [ -————-

*Beror pa operativsystem

Network Access

Network Access

Ethernet |

..... : G ) _ e
Brandvagg
En brandvagg kan vara i utférande som hard- Brandvaggar som anvander adresstransforme-
vara eller som en programvara. Brandvaggen ring (NAT) kan inte anvandas d& stéd for detta
analyserar in- och utgdende kommunikation och saknas med DCOM, den teknik som anvands for
blockerar, enligt ett regelverk, oonskad trafik. kommunikation mellan R-CARD M5 server och
klient.
Om administration och évervakning av passer-
systemet sker med en klient ansluten via brand- Om behov finns att kunna fjarradministrera
vagg maste speciell hansyn tas. R-CARD M5 R-CARD M5 rekommenderas att en VPN [6s-
Server, klient och brandvagg maste exempelvis ning valjs for att sdkerstalla sdkerheten mellan
konfigureras lika avseende vilket IP-adressom- R-CARD M5 Server och Klient.
rade och 6ver vilka port-nummer datatrafik ska
tillatas.

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5

Tillagg
R-CARD M5 KLIENT (per samtidig operatér)
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IT-struktur i R-CARD M5

2.3 Server via tunna klienter

R-CARD M5 Server med distribuerade klienter

Terminal server

M5 Server

Ethernet

Tunn klient

INTERNET

Tunn klient Tunn klient

| stérre organisationer med arbetsplatser med
skilda geografiska placeringar kan en Iésning
med distribuerade klienter vara ett kostnadsef-
fektivt alternativ.

Support och underhéll av R-CARD M5-program-
varan forenklas da exempelvis uppgraderingar
endast behover goras pa en dator oavsett hur
manga administratérer som anvander R-CARD
M5-klienten.

Istallet for att ha programmet installerat pa

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5

Tillagg
R-CARD M5 KLIENT (per samtidig operatér)
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Tunn klient

sin egen dator sa ansluter anvandaren till en
central server och anvander servern istallet
for den egna datorn for att kéra program och
applikationer.

Att exempelvis arbeta i R-CARD M5 klienten via
serveranslutningen blir precis som om klienten
vore installerad lokalt pa den egna datorn.

Exempel pa programvaror for hantering av distri-
buerade klienter ar Citrix och Microsoft Remote
Desktop.




IT-struktur i R-CARD M5

2.4 Webbnarvaro

R-CARD M5 Server med tilléaggsmodul M5 Nérvaro web

M5 Server + MS lIS + Webnarvaro

TCP/IP Model
M5 Webnérvaro
MS IIS Server
MS DCOM

HTTP 80

TCP/IP Model
MS Internet Explorer

M5 Narvaro web

Transport

Internet

Network Access

Ethernet

Transport
Internet

Network Access

Med R-CARD M5 NARVARO WEB kan personer
som registrerats i en nérvarozon visas i en vanlig
webblasare.

Narvarokontroll kraver att bade in- och utlasning
anvéands vid passage till och fran de definierade
narvarozonerna. Vilka av anlaggningens kortla-
sare som ska registrera in- respektive utpassage
for varje narvarozon ar valbart och anges i en
installningsfil.

| webblasaren visas efter inloggning en lista i
realtid med nérvarozonerna och antal regist-
rerade i respektive zon. Genom att klicka pa
zonbenamning erhélls en detaljerad Sversikt
med information som tidpunkt och namn. Vilken
information som ska presenteras och i vilken
ordning &r valbart.

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5

R-CARD M5 NARVARO WEB
R-CARD M5 WEBADMIN (per samtidig operatér)

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Man kan &ven begara ut en utskrift pa informa-
tionen.

Narvaroapplikationen installeras pa en dator
med Microsoft IIS installerat. Kraven for funk-
tion ar aven att R-CARD M5 SERVER ar i drift
och att den &r online med anlaggningen. Om
installation gors pa en annan fysisk dator an
R-CARD M5 Server anvindas NARVARO WEB-
tjanst for kommunikation melllan R-CARD M5
och NARVARO WEB-applikationen. Om krypte-
ring 6nskas av webbtrafiken rekommenderas
att Microsofts SSL-kryptering anvands.

Som klient for narvaroapplikationen anvands
webbblasare av standardtyp som Google Chro-
me eller Mozilla Firefox med flera.

12



IT-struktur i R-CARD M5
2.5 Narvaro/Antipassback

R-CARD M5 Server med tillaggsmodul M5 NAP

Systembuss

<

i

c
6
a1
o

DIO-5084

DIO-5084

E ]

ssnqje)o

Reader 509 Reader 509

N&rvaroomrade

Tillaggsmodul fér avancerad narvaro- och
inpasseringskontroll for anlaggningar med hoga
sékerhetskrav. Med R-CARD M5 NAP utdkas
R-CARDsystemet med funktioner som entréhan-
visning, antipassback-regler, niva- tid- och
antalslarm.

Upp till 255 narvaroomraden kan konfigureras
per anknytning. Vilka dérrpasseringar som ska
registreras som in eller ut i omradet &r fritt defi-
nierbart och omrédena kan dven placeras inuti
varandra till ett djup av 8 nivaer. Information om
vilka som befinner sig i ett omrade kan presen-
teras direkt i en dialog i R-CARD M5-klienten
eller som flikar i klientens fénster for visning av
realtidshandelser. Via dialogen finns dven moj-
ligheter att stoppa och justera rdknare samt noll-
stélla omradet. Med narvarokontrollen ges dven
mojlighet att anvanda antalslarm dar exempelvis
en utgadng kan anvandas for att aktivera ett larm

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5
R-CARD M5 NAP

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Reader 509

\'
uc-50
DIO-5084
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g IN UT
— @ Reader 66 =@ Reader 66
Entré Garage

vid niva hog, lag, tomt, inte tomt samt narva-
rande for lange. Narvarokontrollen fungerar helt
autonomt och ar inte beroende av kommunika-
tion med R-CARD M5-servern.

Med aktiverad antipassback férhindras att sam-
ma kort anvands for inpassering flera ganger i
foljd utan att en utpassering registrerats dare-
mellan. Antipassbackreglerna kan stéllas in for
att fungera permanent alternativt som en kor-
tare eller langre tid. Med funktionen Entréhan-
visning finns mojlighet att hanvisa anvandarna
till att alltid passera in via utvalda lasare eller
omraden innan passage medges i andra narvar-
omraden.

M5 NAP interagerar aven med M5 MEGA inte-
grerat larmsystem och har dven méjlighet att
aktivera utskrift av atersamlingslistor sorterade
och grupperade till valfria skrivare.

13



IT-struktur 1 R-CARD M5
2.6 RCO Access

Dérrstyrning via mobilappen RCO Access

RCO Access

Med mobilappen RCO Access installerad pa en
telefon kan anvandaren ges majlighet att lasa
upp en eller flera dorrar, grindar eller portar.
Anvandaren ges tillgang till systemet genom att
ansluta till en webbserver, antigen publikt via
internet eller enbart lokalt via det egna tradlosa
natverket. Kommunikationen mellan webbserver
och telefon krypteras med SSL Certifikat.

Vilka dérrar som anvandaren har rattighet att se
status for och styra i appen hanteras via en van-
lig passerbehorighet kopplad till anvandarens
ordinarie passerkort vilket gor att tillgangen till
doérrarna dven kan schemalaggas, dag och tid.

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav

Microsoft IIS
M5 User API

R-CARD M5 Server

LAN

DIO-5084

ssnqjeyo

Knappdppning
Dorravkanning
Terminalbuss RS-485

Reader 509

Uppgifter om anslutningsinstallning kan skickas
till anvandare som QR-kod eller lank.

M5UserAPl installeras pa en Microsoft IIS-ser-
ver, antigen som fristdende webbserver eller

pa samma dator som R-CARD MS5 &r installerat.
Om installationen goérs pé annan fysisk dator &n
R-CARD M5-server anviands M5UserAPI tjanst
for kommunikation mellan R-CARD M5 och
M5UserAPI.

For att anvanda M5UserAPI krévs en licens per
doérr som anvandaren ska kunna se och styra via
mobilappen.

R-CARD M5 ACCESS DORR (licens per dérr)

R-CARD M5 ACCESS VIRTUELL (licens per dorr)

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

14



IT-struktur 1 R-CARD M5
2.7 Electrolux WEB/MOBILE

Bokning och information i dator och mobiltelefon

Terminal server

M5 Server

LAN

Microsoft IIS
M5 User API

Electrolux WEB Electrolux MOBILE

! DMZ

...... - INTERNET

Matning 24V
ej RS-485

Electrolux Easy

Med Electrolux WEB/MOBILE kan boende ges
mojlighet att boka och komma at information pa
fastighetens boknings- och informationstavlor
direkt fran sin dator eller telefon. Via ett webb-
gransnitt som efterliknar bokningstavlan eller
fréan en app i telefonen kan anvandaren boka och
avboka tider, se maskinstatus och allman infor-
mation samt dven se saldo om modulen Electro-
lux PAYMENT finns installerad.

Electrolux WEB/MOBILE installeras pa en dator
med Microsoft IIS installerat. Om installation
gors pa en annan fysisk dator an R-CARD M5
Server anvandas Electrolux WEB-tjanst for kom-
munikation mellan R-CARD M5 och Electrolux
WEB-applikationen.

D4 Electrolux WEB/MOBILE publiceras ut pa

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav

R-CARD M5

Electrolux BOKA

Electrolux WEB/MOBILE
Electrolux PAYMENT (option)

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Brandvégg

internet sa bor sarskild hansyn tas till sékerhe-
ten. RCARD M5-servern bor darfor placeras
innanfér brandvaggen, helt skyddad, pa det
interna natverket. Webbservern som publicerar
Electrolux WEB direkt mot internet placeras péa
ett separat natverk s.k. DMZ. Kommunikationen
mellan R-CARD M5 och Electrolux WEB sker via
Electrolux WEB-tjanst. Tekniskt kan man instal-
lera Electrolux WEB pa samma fysiska dator
som R-CARD M5 server men av sékerhetsskal
rekommenderas att man delar detta pé tva fysis-
ka datorer. Om hogre sakerhet dnskas kan MS
IIS-servern forses med SSL-kryptering.

Ett krav for att bokning via Electrolux WEB ska
fungera ar att kontakten mellan R-CARD M5
Server och undercentralerna med boknings-
tavlorna ar av typen fast uppkoppling.

15



IT-struktur i R-CARD M5
2.8 R-CARD M5 BOKA

Aktivering av tidstyrd behérighet via indatafil

Bokning via programfil

Indatafil

M5 BOKA

T - | 010011000 010011000 / ]

000100100 000010110

010011000 010011000
000100100 000010110

Bokningssystem

Bokningsprogram fér bokning av lokaler som
exempelvis idrottsanldggningar och samlings-
lokaler kan integreras till passersystemet med
modulen RCARD M5 BOKA. Bokningen gors i
bokningsprogrammet och via en indatafil, som
regelbundet kontrolleras av systemprogramva-
ran, uppdateras persondatabasen med nya eller
andrade bokningar. En bokning tilldelar anvan-
darens kort en tidsbestamd behérigt som ger
tilltrade till lokalen den bokade tiden. | egenska-
perna fér bokningen anger man om anvandaren
ska kunna passera med antingen kort och pin,
enbart kort eller enbart pin. Anvandaren kan
aven ges mojlighet att stalla upp dérren eller
lagga ut en tillfallig kod. Aven belysningen i
lokalen kan styras via bokningen, antigen som

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5
R-CARD M5 BOKA
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Knapp6ppning DB-50 g
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Ddrravkénning

Terminalbuss RS-485
Reader 509 Styr exempelvis
belysning

en aktivering vid passage i inpasseringslasaren
eller som en tidsbokning i bokningssystemet
utan krav pé passsering i lasare. Exempel pa
bokningsprogram ar IBGO fran Explizit, Rbok
frdn Rbok AB samt Boka Mera.

Aven andra program eller 16sningar med behov
av aktivering av tidsbestamda behérigheter kan
anvanda den har [6sningen forutsatt att de finns
mojlighet att exportera en indatafil i géllande
format. Ar bokningsinformationen lagrad pa en
extern server kompletteras R-CARD M5-installa-
tionen med en extra programfil som kors sche-
malagt for hdmtning av bokningsinformation och
skapande av indatafil.
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IT-struktur i R-CARD M5

2.9 Integration med annan datakalla

R-CARD M5 Server med tilléaggsmodul R-CARD M5 ADMIN API

M5 databas

Integrations- API
motor/Tolk

Fastighets-
system

Genom att utbyta data mellan R-CARD M5 och
andra datakallor kan behovet av administration
minskas. Med R-CARD M5 ADMIN API erhélls en
mojlighet att 1asa och skriva data till och fran per-
sondatabasen i R-CARD M5. Integrationen med
andra datakallor hanteras via en tolk eller integra-
tionsmotor som vet var och hur anropen mellan
systemen ska utféras och hur det ska Gversattas
sé att mottagande system férstar den data som
skickas. Integrationsmotorn kommunicerar med
R-CARD M5 via R-CARD M5 ADMIN API.

Gréanssnittet ar ett s.k. REST API f6r integration

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5
R-CARD M5 ADMIN API

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

av administrativa funktioner och har stéd for
hantering av anvidndare och lagenhetsdata med
mojlighet att administrera kort och behérigheter.

Exempel pa lampliga anvdndningsomraden &ar
integration mot I6nekontorets personalregister
eller IT system som Microsofts Active Directo-
ry (AD). Uppdateringar av anvindare i dessa
system kan med en integration automatiskt dven
uppdatera passersystemets uppgifter om anvan-
daren. R-CARD M5 Admin API ar en licensierad
tillaggsmodul till R-CARD M5 och installeras pa
en Microsoft IIS server.
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IT-struktur 1 R-CARD M5
2.10 OPC Server

R-CARD M5 Server med tilléaggsmodul M5 OPC

M5 Server

OPC Server
OPC taggar

Kundens SCADA
(OPC Klient)

OPC status

OPC styrning

Ethernet

R-CARD M5 OPC kan anvandas som ett gene-
rellt integrationsgranssnitt for olika typer av
overordnade kontroll- och styrsystem.

Handelser och styrkommandon kan via s.k.
OPCtaggar hanteras mellan R-CARD M5 SER-
VER och éverordnad klient. Exempel pé anvand-
ningsomraden &r grafisk presentation och som
granssnitt mot styr och regler-system samt for
kontroll av kamerasystem.

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5
R-CARD M5 OPC

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

En fastighetsdgare som vill spara energi kan
exempelvis via OPC skicka statusinformation

till styr och regler-systemet om att larmet ar
tillkopplat for att da sanka vdarme och ventilation
samt slacka

belysningen i fastigheten.

R-CARD M5 OPC stédjer Alarm & events V1.02
samt Data Access V2.05.

18



IT-struktur i R-CARD M5

2.11 Driftovervakning

R-CARD M5 Server med Driftdévervakning konfigurerad

M5 Server

! Driftévervakning '

. [ Handelsefilter 1 |
' E-post 1 .

E-post 2| '
* [ Handelsefilter 2 | |

E-post server

Ethernet

Driftévervakning &r en standardfunktion i
R-CARD M5 som kan anvandas for att aktivera
s.k. driftlarm i klientens larmfénster alternativt
som ett e-postmeddelande eller sms.

Driftévervakningen bygger pa att man definie-
rar handelsefilter (triggvillkor) baserat pé en
eller flera handelser kopplat mot en eller flera
enheter och anvandare. Handelsefiltret kopplas
darefter till 6nskad typ av larmfunktion som
exempelvis e-post.

Systemkrav
Se "Tekniska krav” sidan 82

Licenskrav
R-CARD M5

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Nar handelsefiltret "triggar” genereras ett
e-postmeddelande till specificerad mottagare.
Exempel pa anvandningsomraden &r larmpa-
eller avslag, doérrpassager i 6vervakade dérrar,
larm om uppstallda dérrar, m.m.

For att skicka driftlarm som e-post kravs kom-
munikation med en e-post-server via SMTP-pro-
tokollet. For sms kravs att e-post-servern har en
installerad sms-gateway.
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Topologier (natprinciper)

3.1 Princip anknytningar

Systembuss for kommunikation mellan R-CARD M5 och UC-50

Ethernet

Systembuss

1 IUC—SO 2 VUC-SO 3 VUC—50 4 uc-50 16 uc-50
P50,
Systembuss
1 IUC—50 2 VUC-50 3 VUC—SO 4 UC-50 16 UcC-50
1000m
M5 Server
Anknytning Systembuss

En anknytning ar en kommunikationsférbindelse
mellan R-CARD M5 Server och inkopplad plats-
utrustning.

Anknytningen etableras mellan R-CARD Server
och en undercentral UC-50 och fér kommunika-
tionen mellan centralerna anvands systembuss.
Kommunikationen mellan R-CARD server och un-
dercentral samt internt pa systembuss sker kryp-
terat. Ett segment av systembuss ansluter upp till
16 (med routing 80) UC-50 per anknytning. Upp
till 255 anknytningar kan anslutas till R-CARD

M5 Server som standigt uppkopplade (online).
Utover dessa kan upp till 65 000 anknytningar
anslutas for att kopplas upp férst vid behov.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Systembussen anviander CAN (Controlled Area
Network). Vilj kabel for CAN-bussen med han-
syn till avstand och antal enheter. Kabeln skall
vara ett par partvinnat och har inget krav pa
skérm. Langd pa kabeln ar max 1 000 meter. Se
kabelguide sist i detta dokument fér rekommen-
derade kabeltyper.

20



Topologier (natprinciper)

3.2 Lokal anknytning

Anslutning av UC-50 via korsad nédtverkskabel till R-CARD M5 Server

M5 Server

Vid lokala installationer eller dar en barbar dator
ska anvéndas fér programmering och darefter
kopplas ur kan man med férdel anvanda en
korsad natverkskabel som kommunikationsfor-
bindelse mellan RCARD M5 Server och under-
centralens natverksmodul IP-50.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Systembuss

Uc-50

ssnqjexyoq

Anvandning av TCP/IP-kommunikation och da-
torns inbyggda natverkskort goér att installationen
blir enkel och man har férdelen av att vid behov
kunna ansluta anlaggningen till ett LAN/WAN.

Foér inlasning av kodmedia kan en USB-ansluten
bordslasare anvandas.

21



Exempelsamling - R-CARD 5000 och M5.

Topologier (natprinciper)
3.3 Anknytning i natverksmilijo

Anslutning av undercentral UC-50 med IP-50 6ver natverk till R-CARD M5 Server

Ethernet Systembuss

J

uc-50

ssnqjexo

M5 Server

R-CARD M5 Server kan installeras antingen
pa natverk som utbreder sig lokalt eller mellan
verksamhetens olika arbetsplatser med skilda
geografiska placeringar.

Anknytning for TCP/IP forutsatter att under-
central UC-50 med natverksmodulen IP-50 och
R-CARD M5 Server har kommunikationsmaj-
lighet mellan varandra. Anlaggningsdelar kan
anslutas till R-CARD M5 Server via LAN, intranet
eller via internet. IP-50 anvander fast IP-adress
alternativt DHCP-adress i kombination med
dynamisk DNS-tjanst.

Undercentralen har aven mojlighet att gora sin
IPadress kand for R-CARD M5-servern via s.k.

Systembuss

Router 3G/4G

Uc-50

ssnqjexo

M5 Server

RCO Security AB. 2022

Systembuss

ssnqjexo

M5 Server

MACadressering. En sadan |I6sning forutsatter
att eventuell brandvagg pa R-CARD M5-server-
sidan tillater kommunikation éver vald port. Som
standard anvands UDP-port 1 000. IP-anknyt-
ningen tar som mest 200 Kbit/s och normalt 20
Kbit/s av natverkets kapacitet och kommunika-
tionen ar krypterad.

Saknas mojlighet till fast anslutning kan UC-
50 med IP-50 anslutas mot 3G/4G-router med
abonnemang fér datakommunikation.

Anvandning av TCP/IP-kommunikation for en
anknytning gor att man kan nyttja befintlig in-
frastruktur och enkelt né avlagsna anlaggnings-
delar.
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Topologier (natprinciper)

3.4 Virtuell systembuss over natverk

Anslutning av fler IP-anslutna UC-50 pa samma IP-anknytning

Anknytning 1 med Systembuss over IP

Ethernet

..........................................

Systembuss

I uc-50

VUC—SO

Systembuss ‘ Systembuss

Uc-50 uc-50

M5 Server

Som alternativ till lokalt kabelbunden system-
buss kan LAN/WAN anvéndas som virtuell
systembuss fér kommunikation mellan UC-50.
Med systembuss éver IP kan upp till 16 nat-
verksanslutna UC-50 anslutas till samma an-
knytning. Férdelen med en saddan l6sning &r ex-
empelvis mojlighet att nyttja logiska funktioner,
signaler mellan in- och utgangar, 6ver langre
strackor eller fjarrboka mellan bokningspaneler
ansluta till olika fastigheter utan mojlighet till
lokal kabelbunden kommunikation. Kravet fér
den typen av funktioner ar att enheterna tillhor
samma anknytning vilket systembuss over IP
mojliggor.

Beakta att vid anvandning av systembuss 6ver IP
skapas ett beroende av natverket vilket innebéra
driftstérningar pa anlaggningen om natverket

inte fungerar. Man bor darfor bl.a. efterstrava att

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

IP-50 ;
uc-50 uc-50 uc-50 uc-50
[y [y [y [y
o o o o
5 g 5 5
53 53 3 53
c o < o
é a a a

sékerstalla stromforsorjning av aktiva natverk-
skomponenter som hubbbar, switchar m.m.

Systembuss 6ver IP kan anslutna maximalt 16
UC-50 med IP-50 samt maximalt 16 UC-50
kopplade under dessa med lokalt kabelbunden
systembuss som en anknytning. Maximalt antal
doérrmiljoer per anknytning &r dock alltid 255.
Kravet for systembuss 6ver IP ar att samtliga
ingdende UC-50 med IP-50 har kommunikations
mojlighet alla till alla. Vid implementation av
systembuss 6ver |IP adresseras samtliga inga-
ende enheter som om de vore anslutna pa en
anknytning. UC-50 péa kabelbunden systembuss
kan utékas med ytterligare segment med sys-
tembuss 6ver IP férutsatt att inte antalet system-
buss segment dverstiger nio nivaer.

Se 3.5 Systembuss-routing.
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Topologier (natprinciper)

3.5 Systembuss-routing

Férlangning av systembuss med routing mellan UC-50

Alt1
Segment1
Systembuss

uc-50

ssnqje)o

Ett systembussegment kan stracka sig upp till
1000 meter och ansluta maximalt 16 undercen-
traler UC-50. Om detta skulle vara begrénsan-
de, kan systembussen férlangas med routing.
Genom att koppla samman tva IP-50 férsedda
UC-50 med en natverkskabel kan den "prima-
ra” systembussen routas till en “sekundar” som
kommer att erbjuda ytterligare 1 000 meter
systembuss med méjlighet att ansluta ytterligare
16 undercentral UC-50. Detta kan upprepas fyra
ganger, varfor systembussen kan utstrackas till
totalt 5 000 meter och totalt 80 UC-50.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Segment 2

Segment 3

Systembuss

uc-50

ssnqjexyoq

De UC-50 som ingér i routing fungerar i 6vrigt
fullt ut for att ansluta enheter pa lokalbuss.

Systembussen kan anvdnda kommunikation

via CAN- eller TCP/IP och vara uppdelad i flera
segment. Vid anvandning av systembuss 6ver IP
och routing raknas varje kommunikationsteknik
som ett segment. Mellan tva undercentraler
UC-50 pa en anknytning far det maximalt finnas
nio systembusssegment/byten av kommunika-
tionsteknik.
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Topologier (natprinciper)

3.6 Princip lokalbuss

Lokalbuss for kommunikation mellan UC-50 och lasare,

dorr

och larmanslutningsenheter samt andra terminaler

Systembuss

v

[
:

v

L]

uc-50/4

<

<
6
(o
o
~N
N

N
nininin
mnnninininin @

Lokalbuss ombesérjer kommunikation och
stromforsorjning av olika enheter anslutna till
undercentral UC-50. Anslutna enheter kan vara
lasare typ Reader-5xx d.v.s. lasare vars forsta
siffra bérjar med 5 eller anslutningsenheter for
lasare och larmdetektorer som DB-50, |O-50xx
och DIO-5084, eller linjekort for telekommunika-
tion TEL-50, eller andra terminaler som mano-
verpanel MapR 509, portapparat PA-519 och
bokningstavla Electrolux Vision Light.

Datakommunikation med RS-485 stracker sig upp
till 1 000 meter fran forsta till sista enhet inkopp-
lad pa bussen. Kabel ska vara forsedd med ett

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

1000m

Lasare: 508/509/521/523/524
PA-519

MapR 509

Electrolux Vision Light
DB-50/DB-50 Light

DIO-5084 (med l&sare)

10-5004/5008/5044
DIO-5084 (utan lasare)
TEL-50

Electrolux Network Master

par (partvinnat) fér kommunikation samt minst
tva ledare for spdnningsmatning vars area di-
mensioneras efter totala stromuttaget pa kabeln.
Inget krav pa skarm. Se kabelguide sist i detta
dokument for rekommenderade kabeltyper.

UC-50 levereras i utférande for 2 (UC-50/2), 4
(UC-50/4) eller 8 (UC-50/8) dérrplatser. Oavsett
ovan namnda begransningar kan samtliga dven
ansluta in-/utenheter (I0-50xx), DIO-5084 (som
ren larmanslutningsenhet, ej med lasare) TEL-50
eller Electrolux Network Master™. upp till totalt
16 enheter per UC-50.
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Topologier (natprinciper)

3.7 Lokalbuss bussnat

Normal anslutning av enheter till lokalbuss

Systembuss

Lokalbuss

DB-50 DIO-5084

Lokalbussen kommunicerar med anslutna enhe-
ter ("multi drop”) och levererar matningsspan-
ning. Anslutningar i enheter utgérs av urkopp-
lingsbara skruvplintar varfor urkoppling av enhet
later sig goras utan inverkan péa 6vrigt system.
Lokalbussen skall termineras med impedans (se
réd prick). Termineringen utférs med bygling

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

10-50xx

Reader 509

NoKey 508

i enheterna och UC-50, alternativt i enhetens
boot-meny.

OBS UC-50 behover inte vara placerad i anden
av lokalbussen, utan kan mycket val vara place-
rad "mitt i” for optimering av totala langden for
lokalbussen.
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Topologier (natprinciper)
3.8 Lokalbuss stjarnnat

Stjarnkopplat nat via plintbox eller PL-50

Systembuss

V uc-50
L

Lokalbuss

DIO-5084

DB-50

10-50xx Reader 509

NoKey 508

Befintligt kablage kan vara férlagt som stjarnnat
dvs. kablar ar dragna fran central plats till varje
dorr. En inte ovanlig kabelférlaggning fér dldre
system. Genom att ansluta enheter t. ex. DB-50
med ett returpar for kommunikationen, bibehalls
RS-485- specifikationens "multi drop”-anslut-
ning. Central koppling av lokalbussen kan utfo-
ras som i exempel 1i en speciell plintbox eller
som i exempel 2 med hjalp av PL-50, en plintbox
med slitsplintar.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Systembuss

V Uc-50
_

PL-50

/I /\Lw%
@
DB-50 Reader 509 DIO-5084

NoKey 508

Befintligt kablage kan ateranvandas férutsatt att
det i 6vrigt uppfyller kraven. Genom att lokal-
bussen gér tur och retur fér varje avgrening,
maste man observera att lokalbussens langd blir
dubbla langden fér kablaget. Anvands PL-50
termineras anslutna enheter via bygel i PL-50.

Om behov finns kan PL-50 placeras pa annan
plats an direkt vid UC-50.
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Topologier (natprinciper)

3.9 Lokalbuss stubbar

Lokalbuss forlagd som matarkabel med anslutning via stubbar

Systembuss

v

Lokalbuss

Liiﬁo
V

\4

DB-50 DIO-5084

Framforallt for enheter som maste anslutas med
karmdoverféring som ex 508 rekommenderas
flerkardelig kabel for att undvika utmattning

i ledarna. Om langden pa ledningen mellan plint-
box och enheten pa doérr ej Gverstiger 3 meter

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

10-50xx Reader 509

NoKey 508

kan kommunikation utgéra en s.k. "stubbe” dvs.
endast ett par anvands. Vid langre kabelvag ska
lokalbussens datapar dras fram och tillbaka.
Farre tradar i mjukkabel kan eventuellt minska
kostnaden fér bade kabel och plint.
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Stromforsorjning
4.1 01-nat

UC-50 spanningsmatas med gemensam stromférsdérjning via 01l-nat

UPS

......

Systembuss |

v

UC-50

Av olika skal 6nskas ibland gemensam strémfor-
sorjning av all platsutrustning. Fran ett stromfér-
sorjningsaggregat férdelas matningen genom ett
s.k. 01-nat. Genom att endast en stromforsorj-

ning nyttjas kan underhall av batterier férenklas.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

| Systembuss

Om anlaggningen ar omfattande, méaste spéan-
ningsfall i 01-n4tet beaktas.

uc-50

Avsakringen av 01 nat bestamms av vilken kabel-
dimension som anvénts.
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Stromforsorjning
4.2 Grupperade UC-50

Grupper om fler UC-50 spénningsmatas med gemensam stromforsérijning

UPS

............

Systembuss

UPS

Systembuss

v v

UC-50

For en storre anldaggning kan det av olika skal
t.ex. for att halla reservdrifttiden eller klara
stromuttaget, vara lampligt att férdela lasten.

Genom placering av ett separat stromforsorj-
ningsaggregat tillsammans med fler UC-50 pa
samma plats, kan samma aggregat mata alla
UC-50 i gruppen.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

v v

uc-50

Om fler stromférsorjningsaggregat anvands kan
dessa vara mindre och matarledningar kortare
dvs. eventuella spanningsfall mindre.

Avsdkringen bestamms av vilken kabeldimension
som anvants.
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Stromforsorjning
4.3 Separat matning av las

Separat aggregat for stromférsérjning av elektriska las

UPS UPS

24VDC 24VbC Vid lang strackning eller liten area for kabel fram
till en dérranslutningsenhet, DB-50 eller 10O-
50xx, kan spanningsfall férvantas.
I E— I E—
I E— I E—
| I Ut6ver ordinarie matning av DB-50 och 10-50xx,
|V . kan separat stromfoérsérjningsaggregat kopplas
in fér matning av elektriska |&s (lasten).

Denna l6sning kan med férdel anviandas da man
har hdga krav pa gangtid fér larmet och strom-
belastningen pa lasen ar svarbedémd.

_ /<
*
DIO-5084

_ /<
*
DIO-5084

_ /<
*
DIO-5084

ssnqjexoq

% Potientiell fri slutning till el-1&s

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022



Stromforsorjning

4.4 Aggregat med och utan reservdrift

Matning med 24VDC

UPS
=/ ||_L ||2avbC

| Systembuss

\i

uc-50

ssnqjexo

DB-50

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Om inga krav finns pé funktion vid natspan-
ningsbortfall kan enkel likriktare som ger 24 V
anvandas.

Enkla transformatorer med inbyggd likriktare
kan anvandas. Utrustning som UC-50, DB-50
och 10- 50xx har inga krav pa stabiliserad spéan-
ning. Notera dock att en del elektriska las kan ha
krav pa stabiliserad eller glattad matning. Ger
lagsta kostnad for stromforsérjning men ingen
funktion vid natspannings bortfall.

Vanligtvis vill man dock att anlaggningen ska
fungera trots natspanningsbortfall dvs. dérrar
ska fungera som vanligt under en bestamd tid.
Stromforsérjningsaggregatet utfors da som
likriktande batteriladdare med tillhérande ack-
umulatorer. Likriktaren ska dels klara maximalt
strémuttag for anlaggningen, dels att ladda
urladdade ackumulatorer. Ackumulatorerna ska
dimensioneras efter strémuttag och kraven pa
reservdrifttid. Stromforsérjning med batteri-
backup ger full funktion vid dérren vid natspan-
ningsbortfall, dock under begréansad tid.
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Stromforsorjning

4.5 Aggregat med oOvervakningmed Llarm

Matning med 24 VDC med batteribackup och driftdvervakning med larm

UPS
=/ ||_L ||2avbC
. BT-KOM 1

Terminalbuss

Systembuss

ssnqjexo

DIO-5084

uT
12vDC

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

For t. ex. inbrottslarmsystem finns férutom krav
pa reservdrift med batteribackup, ocksé krav pa
overvakning av driften. T. ex. ska stromforsorj-
ningsaggregatet avge larm vid vissa driftfel.

Inbrottslarmanlaggningar levereras alltid med
egen batteribackup. Svenska Stéldskyddsfore

- ningen kraver att anlaggningar ska ha bat-

teri - backup fér 12 timmar (klass 1 och 2). Fel

pa stromférsoérjningen 6verférs som fellarm

till larmcentralen. Féljande fel ska detekteras:
natspanningsbortfall, minimalspénningslarm (l&g
batterispanning). RCO:s aggregat detekterar
ocksé; éverspan ning, aldrat bat teri och under-
spanning natdrift.

RCO:s system har integrerad évervakning av na-
taggregat. Om yttre stromférsérjning anvands,
ska detektorer och larmdon tvapoligt avsakras
separat sa att inte centralapparatens funktion
aventyras vid fel pa dessa apparater. Vidare
finns avsakring per anslutningsenhet grupper in,
kontra utgangar fér dessa matningar, men man
bor alltid betéanka hur stor del av skyddet som
forsvinner vid utlést sdkring och garna dela upp
detektorerna i fler grupper.

For att sdkerhetstalla gangtid utan paverkan av
dorrlas kan dessa matas separat.

Stromforsérjning med dvervakning kan dven
erhéllas i ett passagesystem utan larm (MEGA).
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Lisstyrning
5.1 Elslutbleck

Styrning av elslutbleck med DIO-5084/DB-50

Dérravkanning
O P Dérrstyrning
— N

Reader 509

Elslutbleck kan anvandas pa doérrar med be-
gransa de krav pa brytskydd, som ska styras av
kortlasare.

Vid godkand identifiering vid kortlasare styr

DB 6ppningssignal, vanligen 24 VDC, till el-
slutblecket som da laser upp genom att frigo-
ra blecket for fallkolven. Vissa elslutbleck &r
férsedda med kolvkontakt som kan anvandas
for att avkanna last och stangd doérr. Kolvkon-
takt kan anslutas (streckad signal) till ingang fér
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/\
ssnqjexo

DIO/DB-50

doérravkanning pa DB for att erhalla nerbrytning
av 6ppningssignal. Dérren blir da ater last vid
stangning. Alternativt kan separat magnetkon-
takt anvéndas fér dorravkanning om elslutbleck-
et saknar kolvkontakt.

Elslutbleck som har relativt lag kostnad, ger

lag sakerhet p.g.a. den begriansade mekaniska
hallfastheten, speciellt da fallkolv anvands. Laser
och laser upp snabbt.
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Lasstyrning
5.2 Tryckefunktionlas (splitspindel)

Styrning av tryckefunktionléas med DB-50

O [of+====memcccccan=n=s
. Dérravkanning >
Tryck/handtagsloge for las6ppning -
O eeeememenenenanan e P e > 1%
— Dérrstyrning ?
a
DIO/DB-50

Reader 509

Tryckefunktionslas ger ndgot battre brytskydd
an elslutbleck och kan anvéandas pa dorrar styr-
da av kortlasare.

Vid godkand identifiering vid kortlasare styr DB
6ppningssignal, vanligen 24 VDC, till trycke -
funktionléset som da elektromekaniskt kopplar
in trycket (handtaget) till regeln. Dérren kan
darefter 6ppnas med trycke pa bade ut- och
insida av dorr.

Med s.k. splitspindelfunktion fungerar alltid
inre trycket fér utpassage och separat 6ppnak-
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napp blir d& ej nédvandig. For larmforbikopp-
ling ansluts kontakt for trycke/handtagslage
till DB (streckad signal) med egenskap Trycke/
handtagslage for 1as6ppning. Vid utpassage
med splitspindel genereras ej olastindikering i
lasaren.

Tryckefunktionslas ger bra och snabb lasning
och upplasning. Med splitspindel blir handha-
vande for utpassering enkelt. Kabel maste dras
pa/genom dorrblad och karméverforing maste
anvandas. Exempel pa laskistan ar av typen
ABLOY EL 580.

35



Lasstyrning
5.3 Motorlas med styrbox

Styrning av motorlas med DIO-5084/DB-50

Extern
UPS

24VDC

I Styrbox motorlas

ssnqe3o

Dérrstyrning

. Dorravkénning >

e e — >
0
0

DIO/DB-50

Reader 509

For hégsta mekaniska hallfasthet och brytskydd signal) till ingdng fér dérravkanning pa DB-50/

kan motorlas anvandas pa doérrar styrda av kort DIO-5084.
- lasare.

Motorlas ger basta mekaniska brytskydd. Trots
Vid godkéand identifiering vid kortlésare styr hég stromférbrukning under lasning och upp-
DB-50 6ppningssignal, vanligen potentialfri slut- Iasning, drar motorlas liten strém i olast och last
ning, till styrbox fér motorlds som med elektrisk lage. Lasning och upplésning tar viss tid vilket
motor drar in regeln. Nar 6ppningssignal upphér kan upp levas besvarande. Kabel méaste dras
och dorr ar stangd, skjuter motorn ut regeln i pa/genom dorrblad och karméverféring maste
stolpen. Styrboxen kan eventuellt ge signal for anvandas.

stangd dérr och last som kan anslutas (streckad
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Lasstyrning
5.4 El-magnet

Styrning av elektromagnet med DIO-5084/DB-50

Extern
UPS
IS Iy E—
IS Iy E—
IS Iy E—
)¢ 2
) g
_________ Optionsmatning .
O Dérrstyrning
—— <
DIO/DB-50
Reader 509
For vissa passerpunkter som skjutdérrar, gal- monterats pa dorrbladet. D& strémférbrukning-
lergrindar eller rullportar, kan elektriska (drag) en kan var hog i last lage, kan det fordras extern
magneter vara lampliga som alternativ till andra stromférsorjning och hjalprela for funktionen.

elektriska las.
El-magneter kan monteras pa dorrar som inte &r

Vid godkéand identifiering pé kortlasare styr héngda pa vanligt vis, men drar hég strom i last
DIO/DB 6ppningssignal genom att bryta 24 VDC lage.
till el-magneten som da frigor ankardelen som

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022
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Lasstyrning
5.5 Dag- och nattlésning

Styrning av dag- och nattlads med DIO-5084/DB-50

Styrbox motorlas

Daglas/Nattlas

: Kolvlage N
Dérravkénning

Dorrstyrning

DIO/DB-50

H O
|
N
/\
ssnqjexo

Reader 509
Entrédorrar ska vara sakert 1asta pa natten och motorlaskolv mot belastning/ryck i dérr innan
under dagtid vill man kunna lasa upp enkelt och den blivit oléast.
snabbt. Pa natten lases dorr med motorlas (och
elslutbleck). Kvillstid vid godkéand identifiering Under dagtid, definierad via tidkanal eller styrd
lases natt- och daglas upp. Egenskap Fordréjd av larmlage, ska motorlaset vara upplast medan
dérréppning (daglas) gor att nattldsets kolv més-  enbart elslutblecket 6ppnas vid godkénd identi-
te vara olast innan daglés dppnas (instéllbar tid). fiering. Kombinerar hég sékerhet med enkelhet.

Detta for att skydda

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022
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Lasstyrning

5.6 Dorrbladslasare for mekaniska regellas

Berdéringsfri onlinelédsare med integrerad tryckeslasfunktion

Lokalbuss

Plintbox

A

NoKey 508

En lasare med inbyggd elektrisk ldsning monte-
rade direkt pa dérrbladet ar ett enkelt satt att
inkludera fler dorrar i passersystemet till en lag
kostnad.

NoKey-508 ar bade beréringsfri lasare och elek-
triskt 1&s som monteras pa dérr med befintligt
(mekaniskt) regellas. Vid godkand identifiering
pa lasaren kopplas yttre trycket (handtaget) till
tryckesfallet och dérren kan 6ppnas. Inre trycket
for utpassering ar alltid inkopplat.

Lasaren finns i flera utférande beroende pa vilka
sakerhetskrav som galler fér dérren. Med och
utan tangentbord samt med majlighet till mon-
tering av mekanisk lascylinder och vredfunktion
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Plintbox

A

NoKey 508

for aktivering av regeln da krav pa exempelvis
saker lasning nattetid stalls. Vilken lasfunktion
som erhalls avgors av vilken typ av lashus som
lasaren kombineras med.

NoKey-508 passar pa vanliga inner- och ytter-
dérrar med modullashus av nordisk standard
och behdver varken DB eller annan elektronik
for att ansluta till undercentral UC-50. Kabel for
kommunikation och strémférsérjning dras pa/
genom dorrblad och karmoverféring kravs.

| Mifare-utférande kan dven NoKey-508 fungera
som initieringslasare fér NoKey offline.
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Lisstyrning
5.7 Sluss

Slussfunktion i R-CARD 5000

® Upptagen sluss '
DIO-5084 .

gl :

<] .

3 '

El .

g .

g !

DIO-5084 :

R :

g f r
® Upptagen sluss '

| miljéer med hdga renlighet- eller sidkerhets-
krav kan tva eller flera dérrmiljéer pa en UC-50
grupperas for att fungera som en eller flera
slussar. Vilken slussgrupp dérrmiljén ska tillhéra
samt vilken lasare som ska fungera som in- eller
utlasare anges i installningar fér dorrmiljén.

Stélls extra hoga sékerhetskrav kan slussen
aven stallas in for att vara last for en anvandare i
taget. D& méaste den anviandare som passerat in
i slussen dven passera ut innan nagon annan kan
passera in.
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Mojlighet finns dven att péa ledig utgang i ex-
empelvis DB eller 10 ansluta en indikering for
“upptagen sluss”.

Inkluderas ingédende doérrar i funktionen "N&d-
6ppning” som ingér vid anvandning av RCARD
M5 MEGA integrerat larm sa finns mojlighet
att vid nédsituation héva slussfunktionen och
laséppna dorrarna.
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Lisstyrning
5.8 NoKey motor

Motorstyrning av mekaniska regellas

Lokalbuss

Plintbox

/

Dérravkénning

NoKey 523/524 KG20

| miljder med hoga sékerhetskrav kan en dorr-
monteradldsare med inbyggd motorstyrning av
doérrens ordinarie regellas vara ett kostnadsef-
fektivt alternativ till en traditionell I6sning med
motorlashus.

NoKey-523/524 KG20 &r en beroringsfri lasare
med inbyggd motor fér montering pa dérr med
befintligt Iashus forsedd med hak- eller rakregel.
Vid godkéand identifiering péa lasaren drar motorn
in regeln och laset kan 6ppnas med trycket
(handtaget). Fran dérrens insida styrs l&smotorn
med den i kapslingen for elektronik/mekanik
inbyggda 6ppnaknappen eller via motorvredet.
Lasenheten kan aven férses med cylinder fér

att mekaniskt fran utsidan kunna lasa ut och in
regeln.

NoKey-523/524 KG20 passar fér montering pa
vanliga dérrar med godkénda regellas av nordisk
standardtyp ASSA 8765, 410 eller DORMA 912
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och behdver varken DB-50 eller annan elektronik
for att ansluta till undercentral UC-50. Kabel f6r
kommunikation och stromférsérjning dras pa/
genom dorrblad och karmoverféring kravs.

Reglat eller oreglat lage kan forutom att styras
av godkénd identifiering i lasaren dven definie-
ras av tidkanal eller larmets lage.

| Mifare-utforande fungerar NoKey-523/524
KG20 aven som initieringslasare for NoKey
offline.

Modellerna ar provade enligt SS-EN15684,
1.6.0.4- F.3.1.

Modellen 523 KG20 uppfyller kraven SSF-3522-
1091 enligt klass 3.

Modellen 524 KG20 uppfyller kraven SSF-3522-
1091 enligt klass 2B
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Lisstyrning

5.9 NoKey motor med dag- och nattlasfunktion

Elektroniskt styrd dag- och nattlasning av mekaniska regellas

Lokalbuss

Plintbox

/

Dérravkénning

NoKey 523/524 KG21

Dorrar i miljder med hoga sékerhetskrav ska
vara sakert lasta nattetid och enkla att lasa upp
dagtid.

Traditionellt har I6sningen varit att montera ett
motorlashus for nattlasning och nyttja ett elslut-
bleck styrt av en passerlasare fér daglasning. En
vél fungerande I6sning men dar kostnaden bade
for lasenheter och installationen blir relativt
hog. Ett kostnadseffektivt alternativ kan istéllet
vara att anvanda en lasare med inbyggd motor
for styrning av dérrens ordinarie mekaniska
regellas.

NoKey-523/524 KG21 &r en beréringsfri lasare
med inbyggd motor fér montering pa dérr med
befintligt 1ashus férsedd med hak- eller rakregel.
Vid godkand identifiering pa lasaren drar motorn
in regeln och yttre trycket (handtaget) kopplas
till tryckesfalllet varvid dérren kan 6ppnas. Fran
doérrens insida ar tryckesfallet alltid inkopplat
och lasmotorn styrs med den i kapslingen for
elektronik/mekanik inbyggda 6ppnaknappen el-
ler via motorvredet. Under dagtid, definierat av
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tidkanal eller styrd av larmets lage, kan lashuset
vara oreglat och enbart tryckesfallet kopplas in
vid godkand identifiering.

Lasenheten kan aven forses med cylinder for
mekanisk fran utsidan kunna lasa ut och in
regeln.

NoKey-523/524 KG21 passar for montering pa
vanliga dérrar med godkanda regellas av nord-
isk standard typ ASSA 8765, 410 eller DORMA
912,919 och behover varken DB-50 eller annan
elektronik for att ansluta till undercentral UC-50.
Kabel for kommunikation och stromférsérjning
dras pa/genom dérrblad och karméverféring
kravs.

| Mifare-utférande fungerar NoKey-523/524 KG21
dven som initieringslasare for NoKey offline.

Online-lasaren med inbyggd motor i kombi-
nation med ett godkéant regellas férenar hég
mekanisk hallfasthet och brytskydd med enkel
montering och handhavande.
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Lasstyrning

5.10 Lasare ansluten till lokalbuss

Lasstyrning med lokalbuss-ansluten l&sare och IO

Systembuss

V

;ﬁ
]
\

UC-50

Lokalbuss

o |
=
|

|
= |

10-5044

|
9]

=l
n‘
|

Lasare som ansluts direkt till lokalbuss
(Reader-50) har vanligtvis inga egna in- eller
utgangar. For dorrstyrning med den typen av
lasare kravs att den kombineras med lediga in
och utgangar pa exempelvis en 10-5044. D4 alla
in och utgangarna i systemet ar programmerba-
ra erhalls samma mgjlighet till styrningar med
lokalbuss-ansluten lasare som i en dérrmiljé med
lasare ansluten till exempelvis en DB-50/DIO-
5084. Antalet in- respektive utgangar maste
finnas tillgangliga i forhallande till behovet man
har fér dérrmiljon.

| exemplet ovan visas en enkel dérrstyrning med
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Reader 509

Reader 509

Reader 509  Reader 509

knapp6ppning. Om &ven dérravkanning eller
kolvlagesindikering 6nskas kompletterar man
med en eller flera ingangar. For detta andamal
kan ytterligare en 105044 eller DIO-5084 anslu-
tas, alternativt nyttjar man lediga ingangar pa
annan narliggande enhet.

Skillnaden med att bygga en anlaggning med
lokalbuss- anslutna lasare (Reader-50) och

10 enheter jamfért med att ansluta lasare till
doérrkontrollenheter typ DB-50/DIO-5084 ar att
I6sningen med IO enheter vanligtvis resulterar
i mer kabeldragning da man ofta centraliserar
utrustningen till exempelvis ett el-rum.
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Lasstyrning
5.11 Virtuella dorrar

Kontroll av dorrar utan kortléasare

Dérravkanning

Virtuell dorr Virtuell dorr

En virtuell enhet (eller virtuell kortlasare) kan
enklast beskrivas som en dérrmiljo av typ
”Reader-50” utan kortlasare. Den virtuella
enheten anvidnds exempelvis i passersystemet
for att lanka ihop en ingdng med en utgang eller
om man vill tidstyra ett |as eller |ata laset folja
larmets lage. Ett vanligt anvandningsomrade &r
for kontroll av utrymningsdérrar.

Virtuella enheter erhalls genom att mani
egenskaper for en undercentral, med lediga

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Dorravkanning 5
___________________________ =
Kolviage <2
___________________________ c
a

DIO-5084

enhetsplatser for dérrmiljoer, véljer de antal
virtuella dérrar man behéver. Efter hamtning av
anknytning finns de virtuella dérrmiljéerna se-
dan tillgéngliga i enhetstradet med motsvarande
installningsegenskaper som for en fysisk lasare.

De virtuella dérrarna kan ingd i en eller flera
behorighetsgrupper
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Lisstyrning

5.12 Offline-lasare for mekaniska regellas

Beroringsfri offline-léasare med integrerad tryckeslasfunktion

Initieringslasare (Mifare)

Dorrstyrning

4

Systembuss

DB-50 UC-50

ssnqexoq

b=

b

NoKey offline

Dérrar pé svartillgangliga platser eller innerdér-
rar som saknar elektronisk ladsning kan med lasa-
ren NoKey ingd i passersystemet utan behov av
kabeldragning. NoKey ar en berdringsfri lasare
som utan averkan monteras pa dérr med laskista
av nordisk standard. Vid godkénd identifiering

i NoKey-lasaren kopplas trycket (handtaget) till
fallkolven. Inre trycket fér utpassering ar alltid
inkopplat.

Behoérigheten som anvands for identifiering i
lasaren bar anvandarna med sig pa kodmedia
(kort/tag) av typ Mifare Classic eller Mifare
DESFire EV2. Behorighet laddas pa kodmedia
vid passering av utvalda Mifare-lasare (initie-
ringslasare) i det trddbundna online-systemet.
Behorighetens giltighetstid ar valbar fran 1-48
timmar, 1-365 dagar eller oandligt och férnyas
vid passering av en initieringslasare. Via kod-
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NoKey offline

mediet 6verférs handelseloggar och exempelvis
batteristatus tillbaka till online-systemet. Kod-
mediet kan ocksé valbart medféra information
om andra kort som ska sparras i NoKey-lasaren.

NoKey-lasaren stromforsérjs normalt med 5st
AA-batterier men har dven majlighet att ansluta
extern strommatning via en enkel stromadapter.
I handelse av strombortfall kan ett 9-voltsbat-
teri anvandas som reservkraft och anslutas fran
lasarens utsida.

NoKey offline finns i flera olika utféranden, med
och utan tangentbord, med eller utan méjlighet
till 1ascylinder samt med eller utan vred for pa-
verkan av lasregel fran insidan. All mekanik fér
inkoppling av handtaget ar placerad pa insidan
av dorren vilket ger hog sdakerhet mot manipula-
tion och sabotage.
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Lisstyrning
5.13 Lascylinder med inbyggd k

odlasare av offline-typ

Ersadtt den mekaniska cylindern med elekt
beréringsfri lasare.

Initieringslasare (Mifare)

Dérrstyrning

4

ronisk cylinder med inbyggd

Systembuss

DB-50 UC-50

ssnqexoq

LockR

Dérrar pa svartillgangliga platser eller inner-
dorrar som saknar elektronisk lasning kan med
LockR Cylinder inkluderas i passersystemet utan
att vara fysiskt ansluten via kabel. LockR &r en
lascylinder med inbyggd beréringsfri Iasare om
ersatter en mekanisk lascylindern av typ rund-
cylinder. Vid godkand identifiering i LockR Cylin-
der kopplas enheten in och man kan lasa upp
regeln genom att vrida péa vredet likt en nyckel.
Oppningen av dérren sker med ordinarie trycke.

Behoérigheten som anvénds for identifiering i
lasaren bar anvandarna med sig pa kodmedia
(kort/tag) av typ Mifare Classic eller Mifare
DESFire EV2. Behorighet laddas pa kodmedia
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LockR

vid passering av utvalda Mifare- l4sare (initie-
ringslasare) i det trddbundna online-systemet.
Behorighetens giltighetstid ar valbar fran 1-48
timmar, 1-365 dagar eller oandligt och férnyas
vid passering av en initieringslédsare. Via kodme-
diet overfors valbart handelseloggar och exem-
pelvis batteristatus tillbaka till online-systemet.

Kodmediet kan ocksa valbart medféra informa-
tion om andra kort som ska spérras i offline-Ia-
saren. LockR Cylinder finns i flera olika utféran-
den beroende pa krav pa lasklass, utseende pa
cylinderring samt typ av laskista (90 eller 360
graders vridning).
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Utrymningsoppning

6.1 Las med omvand funktion och foérreglad matning

Automatisk upplasning av utrymningsdérrar direktstyrt fran externt system

t. ex. brandlarm

24VDC I

DB-50

Reader-509

@ Ia Dérrstyrning

/A\

ssnqjexo

DB-50

Reader-509

Fo6r att underlatta utrymning av lokaler kan
dérrar som hanteras av R-CARD 5000 styras

till olast t. ex. vid brandlarm. For att sakerstalla
6ppning dven om spanningsmatningen forsvin-
ner till system och darmed de elektriska lasen,
anvands elektriska 1as med s.k. omvand funktion
dvs. elslutbleck som &r olasta utan arbetsstrom
och lasta vid arbetsstrom. Elslutbleck med
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@ Ia Dérrstyrning

/A\

omvand funktion matas fran DB-50 via separata
ledare styrd fran externt system (brandlarm)
som ger en forreglad matningsspan ning. DB-50
matas i 6vrigt pa vanligt vis fran lokalbuss. Aven
om ledningar brinner av kommer aktuella dorrar
att stallas i olast lage. Genom att 16sningen har
fa& kom ponenter mellan styrande system och
elektriskt 18s, ar funktionssakerheten stor.
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Utrymningsoppning
6.2 No6doéppning/panikléasning

Automatisk upplésning/lasning av dérrar styrt av R-CARD M5 MEGA

Definierat larmomrade

DIO-5084

Reader-509

@ Dérrstyrning -

ssnqjexo

DIO-5084

R-CARD 5000 med M5 MEGA kan programmeras
att styra olast pa valda doérrar.

Brand6ppningsfunktionen ar enkel att installera
da brandlarmssignal endast behoéver anslutas pa
ett stélle i systemet. Dock ar 6ppningsfunktionen
avhangig att elektroniken fungerar.
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@ Dérrstyrning B

Funktionen n6déppning kan dven anvandas for
att blockera eller lasa en olast doérr. Vilken typ av
larmhandelse som ska aktivera funktionen styrs
av vald larmkaraktar.
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Dorrautomatikstyrning
7.1 Forregling av dorrautomatik

Styrning av doérrautomatik och elslutbleck fréan DB-50 med méjlighet till dag
och nattaktivering av motorlas

Oppning automatisk doérréppning IN

Motorlasstyrning ut
(Dag/Natt)

(- - DB/ Nattiasning styrning motorlés Knappdppning IN
Kol : Doérrautomatik
olvlage ' N . .

TmmmmmmmmmmmmmmmmTReseeeeeen : Funktionshindrade

: Knapp&ppning 2
H Doérrautomatik
: Funktionshindrade

Dorrautomatik

=
| |

==
<

Dérravkanning

Dérrstyrning

Knappdppning

I
o e I
/
A
ssnqjexon

DB-50
Reader 509

Av olika skal kan det vara praktiskt att dérrar veras. Fér anvandare som dven da dorren ar
Oppnar automatiskt dvs. ingen handkraft fodras i normallage har behov av att dérren 6ppnar
fran anvandaren. Det kan vara for att underlatta automatiskt kan funktionen dérréppning for
for funktionshindrade, for in- och utlastning eller funktionshindrade aktiveras péa kort eller behé-
av bekvamlighetsskal. righetsniva. DB-50 hanterar da bade upplasning

av elslutbleck och aktivering av dérrautomatik
Vid programmerat, olast t.ex. under dagtid, vid godkant kort.
ombesorjer DB-50 aktivering av dorrautomatik
forst vid paverkan av armbagskontakt. Dérrauto-  Vid paverkan av armbéagskontakt UT i normall-
matiken pé - verkas i detta fall inte av att dérren aget ombesdrjer DB-50 bade upplasning av
ar programmerad olast. elslutbleck samt aktivering av dérrautomatik.
Ar dorren i normallage d.v.s. |&st, sker upp- Vid behov kan dérren daven kompletteras med
lasning av elslutbleck vid godkant kort eller motorlés for 6kad sakerhet (streckade signaler i
6ppnaknapp, utan att dérrautomatiken akti- ritningen). Se dven 5.7 Dag- och nattldsning.
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In- och utlasning

8.1 In- och utpassering via kortlasare

Utpassering med lésare av typ Reader-509 tillsammans med inlésare av

typ Reader-509

Reader-509

DIO/DB-50

Dorrstyrning -

ssnqexoq

Reader-509

Sarskild lasare for utpassering kan anvandas
som alternativ eller komplement till 5ppnaknapp
da det ar viktigt att veta vem som passerat ut
och vid vilken tidpunkt. Risken fér manipulation
av dppna knapp kan ocksé minskas exempelvis
nattetid genom att da styra éver fran 6ppnak-
napp till krav pa utpassering med kort. Med kon-
trollerad in- och utpassering ges dven mojlighet
till narvarokontroll och anvandning av anti-pass-
backregler.

Om inget krav finns for skilda behérigheter for
inoch utpassering ansluts utlasare direkt till
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samma DB-50/DIO-5084 som anvands for inla-
saren. DB- 50/DIO-5084 kommer att styra sam-
ma elektriska las for bade in- och utpassering.
Vilken sakerhetsniva, kort och kod eller enbart
kort, som ska galla for utpassering ar en valbar
installning fér lasaren. Enbart kort for utpasse-
ring gar dven att kalenderstyra om man har olika
krav pa sakerhetsnivéa olika dagar och tider.

Om krav pa skilda behérigheter finns kombi-
neras en lasare ansluten till DB/DIO med lokal-
buss-ansluten lasare (Reader-50) kopplad mot
reld for dubbel styrning till 13set.
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In- och utlasning

8.2 In- och utpassering via rotationsgrind

In- och utpassering via rotationsgrind med lésare av typ Reader-60

)
Rco
(@

—
o o

DIO/DB-50

Terminalbuss

MIF-66UT

>

Dorrstyrning for utpassage _

Dorrstyrning

ssnqex)oq

o _ o0
RrcO

(@

—
o o

1 MIF-66IN

Rotationsgrind
Vandkors

For vissa speciella dérrmiljéer som exempelvis
rotationsgridar eller speed gates kan det fin-

nas behov for separat styrning for utpassering.

DB- 50/DI0O-5084 med tva anslutna lasare kan
valbart stallas in for att fungera med separat
las-styrning fér in- respektive utpassering.
Signalen f6r utpasseringen kan férutom att

styras fran en utpasseringslasare dven erhallas vi
6ppnaknapp eller rérelsedetektor.

Om krav finns for skilda behoérigheter for in- och
utpassering anvander man en separat DB/DIO
med ansluten lasare for utlasning.
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In- och utlasning
8.3 In- och utpassering via grind

Utpassering med lésare av typ Reader-509 tillsammans med inlésare av
typ Reader-509

Portautomatik
DIO 5084
(isolerad)
Reader-509 . .
Dérrstyrning 5
- g
Reader-509
Separat lasare for utlasning kan anvéndas som knapp&ppningen. Lasare som placeras utanfor
alternativ eller komplement till ppna knapp fasaden péa en byggnad exempelvis pa en grind
da man vill ha registrering pa vem som passe- maste av elsakerhetsskal anslutas till en isole-
rat ut. Detta kan aven tidstyras sa att man pa rad variant av DIO-5084. Max tillaten langd pa
natten kraver utlasning och inte kan 6ppna med terminalbuss RS-485 ar 100m.
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Larmforbikoppling
9.1 Bonnforbikoppling

Lokal Larmforbikoppling av dérrkontakt som ar larmgivare till externt Llarmsystem

Férbikoppling DIO/DB-50

Dérravkanning

Dérrstyrning  —

Externt

larmsystem

ssnqje)o

Reader-509

Dorrar med punktskydd som exempelvis ingéar
i skalskydd, har ofta magnetkontakt som larm-
givare och ar alltid tillkopplade. Om man ska
kunna passera utan att utlésa larm ska passer-
systemet vid godkand passering férbikoppla
larmpunkten under den tid det tar att passera.

Nar larmpunkten ar ansluten till externt larmsys-
tem maste sjalva larmkontakten i givaren kort-
slutas vid godkand passering. DB-50 har utgang
som sluter under installd tid, vilket ar dérrépp-
ningstid inklusive férlarmstid och summertid for
dorr uppstalld.

Vid godkand passering, dvs. godkéant kort
eller 6ppnaknapp, kommer larmpunkten férbli
forbikopplad tills ovan namnda tid I6per ut eller

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

doérren stangs och lases, varpa forbikopplingen
bryts ned.

Oppnas dérren utan att det féregas av lasning
av godkant kort eller 6ppnaknapp, exempelvis
genom uppbrytning eller att nyckel eller vred
anvands, sker ingen férbikoppling av magnet-
kontakten varfor larm utldses.

S.k. bonnférbikoppling ar enkel att utféra men
har svagheten att ledningar med den forbikopp-
lande signalen ej ar 6vervakade. Det beho6vs
endast att kabelparen kortsluts, sa ar larmet
forbikopplat utan att systemet kanner av det.
Dessutom behévs tva magnetkontakter, en fér
dorrstyrning och en som larmgivare.
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Larmforbikoppling

9.2 Larmpunkt via DB-50 ansluten till externt Llarmsystem

Lokal Larmforbikoppling med DB-50 som ”“Llarmgivare” till externt larmsystem

Externt

larmsystem

Val: Summalarm
Dorr uppbruten
Dérr uppstalld

DIO/DB-50
Summalarm
Dérravkéanning o
- %

Reader-509

Dorrar med punktskydd som t. ex. ingar i skal-
skydd, har ofta magnetkontakt som larmgivare
och ar alltid tillkopplade. Om man ska kunna
passera utan att utlésa larm ska passersystemet
vid godkand passering forbikoppla larmpunkten
under den tid det tar att passera.

Larmpunkten dvs. magnetkontakten ansluts till
ingang for dérravkanning pa DB-50. Ingangen
har méjlighet fér dubbelbalansering sa saker-
heten bibehalls. Externt larmsystem ansluter
istallet till utgang pa DB-50 som programmeras

att ge signal da passerutrustning kanner uppbru-

ten doérr och dérruppstalld.

Vid godkand passering, dvs. godkéant kort eller
6ppna - knapp, kommer larmpunkten att for-
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bikopplas tills programmerad tid |6per ut eller
dérren stangs och lases, varpa forbikopplingen
bryts ned.

Oppnas dorren utan att det foregés av lasning
av godkant kort eller 6ppnaknapp, t.ex. genom
uppbrytning eller att nyckel eller vred anvands,
sker ingen férbikoppling av magnetkontakten
varfor larm utléses.

Endast en magnetkontakt behévs fér bade dorr
- styrning och som larmgivare. Kabel mellan
magnetkontakt och DB-50 saval som kabel
mellan DB-50 och externt larmsystem, &r ver-
vakade med dubbel balansering. Dock ar DB-50
ej godkant larmmaterial s& anldggning kan ej
godkénnas utan dispens.
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Larmforbikoppling

9.3 Larmpunkt i integrerat larmsystem

Lokal dorravkanning och lLarmféorbikoppling i integrerat system

DIO/DB-50
Doérravkanning

ssnqje)o

Reader-509

Dorrar med punktskydd som t. ex. ingar i skal-
skydd, har ofta magnetkontakt som larmgivare
och ar alltid tillkopplade. Om man ska kunna
passera utan att utlésa larm ska passersystemet
vid godkand passering forbikoppla larmpunkten
under den tid det tar att passera.

Larmpunkten dvs. magnetkontakten ansluts till
ingang for dérrévervakning pa DIO-5084. In-
gangen har méjlighet fér dubbelbalansering och
ar da aven o6vervakad.

Vid godkand passering, dvs. godkéant kort eller
6ppna - knapp, kommer larmpunkten att for-
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bikopplas tills programmerad tid |6per ut eller
dérren stangs och lases, varpa forbikopplingen
bryts ned.

Oppnas dorren utan att det foregés av lasning
av godkant kort eller 6ppnaknapp, t. ex. genom
uppbrytning eller att nyckel eller vred anvands,
sker ingen férbikoppling av magnetkontakten
varvid larm utl6ses.

Endast en magnetkontakt behévs fér bade dorr
- styrning och som larmgivare. Godkand l6sning
utan dispens/undantag.
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Larmstyrning
10.1 Externt larmsystem fran enskild lasare

Larmstyrning av externt larmsystem vid doérr med lésare

Larmstyrning '
Externt N . >
larmsystem >< Aterkoppling @
<
)
DIO/DB-50 =
—
<
DIO/DB-50
9 9
Reader 509 Reader 509
Larmat omrade
Mandvrering pa kortlasare av larmat utrymme 50 anslutas mot samma ingang sé att till- och
(larmomrade) med till- och franslag av externt franslag kan ske fran fler dérrar som leder in i
larm styrt fran DIO/DB-50. Styrning av volyms- det larmade utrymmet (larmomradet). Lésare
kydd gérs direkt fran kortlasare. ska vara i utférande med knappsats.
Anvands vid dérrar som leder in i larmad zon. Krav pa signal fran centralapparat att larmet &r
pa eller av s.k. aterkoppling.
Behorig anvandare kan med #, kort och PIN via
lasarens knappsats eller som menyval i Reader Okomplicerad 16sning for en eller fa dorrar. Vid
5009, lata styra larmutgangen pé ansluten DIO/ stort antal doérrar blir kabelférlaggningen mer
DB50 ansluten till ingadng pa centralapparat eller omfattande och svar vilket gér att en styrning
anslutningsenhet for det externa larmsystemet. via larmomraden &r att rekommendera.

Genom s.k. pulsstyrning kan flera lasare/DB-
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Larmstyrning

10.2 Extern larmsystem fran lasare i larmomrade

Larmstyrning av externt larmsystem med lésare i larmomrade

Larmstyrning

Externt

larmsystem

Aterkoppling

9

Reader 509

Larmat omrade

Vv
/\.

DIO/DB-50

ssnqjexo

DIO/DB-50

Reader 509

Manévrering av larmat utrymme (larmomréade)
med till- och franslag av externt larmsystem
direkt fran kortlasare. Styrning av volymskydd
g6rs direkt fran kortlasare. Anvands vid dérrar
som leder in i larmad zon.

Behorig anvandare kan med #, kort och PIN
eller via menyval pa Reader 509 fran alla lasare
som ingér i larmomradet, styra larmutgéngen pa
en ansluten DB-50/DI0O-5084 eller |0-50xx, som
ansluts till ingdng pa centralapparat eller anslut-
ningsenhet fér det externa larmsystemet. Lasare
ska vara i utférande med knappsats.
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Krav pé signal fran centralapparat att larmet &r
pa eller av s.k. aterkoppling.

D& endast en enhets utgéng behdvs fér manga
lasares styrning av larmet, reduceras kabeldrag-
ningen vasentligt. Enheten med larmstyrande
utgang kan dessutom placeras i nérhet av cen-
tralapparat for larmsystemet, vilket ytterligare
forenklar utférandet.
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Larmstyrning
10.3 Integrerat larm fran lasare

Larmstyrning av integrerat larm vid doérr med DIO-5084

9

Reader 509

Larmat omrade

DIO-5084

ssnqjexo

DIO-5084

Reader 509

Manévrering av larmat utrymme (larmomréade)
med till- och franslag av integrerat larm direkt
fran kort - lasare. Styrning av volymskydd gérs
direkt frén kort lasare. Anvands vid dérrar som
leder in i larmad zon. Behorig anvandare kan
med #, kort och PIN via alla ldsare som ingér i
larmomradet, styra larmet.
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Mojlighet finns aven till s.k. “képa tid” funktion,
bade i form av standardtid eller som egen vald
tid via mandverkod. Anvéands lasare 509 kan
styrning av larmomréade och “kdpa tid” dven
utforas via menyval. Lésare ska vara i utférande
med knappsats. Inga extra anslutningar kréavs, all
funktion ar inbyggd och integrerad.
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Larmstyrning

10.4 Integrerat larm fran mandverpanel MapR 509

Larmstyrning av integrerat larm med mandverpanel MapR 509

9

Reader 509

Larmat omrade

DIO-5084

ssnqjexo

DIO-5084

Reader 509 MapR 509 :

Manévrering av fler larmade utrymmen (larm-
omraden) med till- och frénslag av integrerat
larm fran mandverpanel alternativt direkt fran
kortlasare. Mandéverpanel anvands centralt
placerad exempelvis vid gemensam entré for
dérrar in mot olika larmomraden. Anvands kort-
lasare som férbikopplare for inpasseringsvag,
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och frankoppling av larmomréaden utférs fran
MapR 509 placerad i 6vervakat omrade, erhalls
en fullt SSF130-godkéand styrning. Fran mané-
verpanelens menyval hanteras behérighetsstyrt
de integrerade larmsystemet (MEGA) samtliga
larmomraden, upp till 255st.

59



Larmstyrning

10.5 Integrerat larm fran mandverpanel MapR-Touch 50

Anslutning av MapR-Touch 50 for larmstyrning av integrerat Llarm

Bild 1 Systembuss

Ethernet

uc-50 UC-50

Centralapparat

ssnqjexo

ssnqje)oq

Matning 24V
Ej RS485

MapR Touch

Manoverpanel med manévrering via touch-
skarm. MapR-Touch hanterar integrerade larm-
systemets (MEGA) samtliga larmomréden (255).
Forutom all styrning som finns i 6vriga manéver-
paneler fran RCO presenterar dven MapR-Touch
atgardstexter vid avvikelser ifran normalfunk-
tion. Atgardstexterna ar fritt definierbara per
larmingéng.

Panelen anpassar funktion och grafiskt gréans-
snitt beroende pé anvandare som hanterar
larmet. En normalanvandare skall enkelt kunna
hantera larmet och vid enkla funktionsfel fa
tydlig information och atgardsinstruktioner.
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Bild 2 Systembuss

Uc-50

Centralapparat

-
]
=
2
T
=
@
A

Ethernet

Matning 24V
< Ej RS485

MapR Touch

Manéverpanelen presenterar OR-ritningar i
touchskarmen. Pa ritningen visas och hanteras
dven de larmomraden och larmpunkter som ar
konfigurerade i MEGA larmsystemet.

MapR-Touch ansluts via Ethernet till IP-50-modul
i UC- 50. Anslutningen kan variera beroende pa
om installationen ska félja krav i SSF130 eller €j.

Bild 1 visualiserar en korrekt anslutning enligt
SSF:s norm. Bild 2 visualiserar en anslutning som
kraver en avvikelse i anlaggarintyget om larm-
systemet
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Larmanslutning
11.1 TO-50xx eller DB-50

Passiva larmgivare anslutna till IO eller DB

10-5044

@<

ssnqje)o

J/—‘ Larmgivare med kontakt

Larmgivare med kontakt

DB-50

Knapp6ppning
:@ Doérravkéanning =

| befintliga R-CARD 5000-system kan behov
uppstéafor att ansluta larmgivare. Om larmgi-
varna ar passiva i meningen att de inte behover
stromférsorjas som t.ex. magnetkontakter eller
andra kontakter, kan lediga ingdngar pa 10- eller
DB- enheter exempelvis en DB-50 anvandas for
anslutning.

Ingéngarna kan stéallas som dubbelbalanserade
(2,2k) och blir darmed dvervakade. Om sedan
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Reader-509

R-CARD M5 uppgraderas till MEGA far man
ovrig larmhantering.

Det blir enkelt och billigt att ansluta och han-
tera larm. Endast larmgivare som inte behover
stromférsorjning kan anvdandas om inte separat
matning ordnas.

Ej SSF-godkant

ssnqjexo
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Larmanslutning
11.2 DIO-5084 med lasare

Larmgivare anslutna till DIO-5084 som DB med ansluten lésare

Knapp&ppning
Dérravkéanning

Dorrstyrning

ssnqjexo

DIO-5084

Reader-509

| manga anlaggningar finns ett antal larmpunkter
samlade kring dérrar och man 6nskar ansluta
larmgivare av olika typ, t. ex. magnetkontakter
men ocksa rérelsedetektorer och glaskrossde-
tektorer. De sen are ska ocksa stromforsorjas
med normalt 12 VDC.

DIO-5084 med ansluten lasare kan, utdver att
styra och 6vervaka doérr och las, ockséa ansluta
upp till 8 larmgivare. | praktiken atgar en sek-
tionsingang fér 6ppnaknapp och en fér magnet-
kontakt p& dérren (vilken i sig ocksa blir larmgi-
vare) sé det blir 6 lediga sektionsingéngar.

Sektionsingadngarna kan vara dubbelbalanse-
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rade och har anslutningar fér 12 VDC stromfé-
rsérjning av detektorer. Sling resis ten sen kan
programmeras fér dubbelbalanseringen vilket
mojligg6r anpassning mot och anslutning av
befintligt installerade detektorer. Aterstalining
av glaskrossdetektorer kan ske genom brytning
av matningsspanning.

Det finns fyra utgangar pa DIO-5084 2 st re-
lalampliga for styrning av ellds samt 2 utgangar
(12VDC) for anslutning av siren eller blixtljus och
skall ej anvandas till ellas.

I R-CARD M5 MEGA ar DIO-5084 godkénd en-
ligt SSF1014 larmklass 3/4.
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Larmanslutning
11.3 DIO-5084 utan lasare

Larmgivare anslutna till DIO-5084 som IO utan lésare

DIO-5084
@ <
\12

ssnqjex)o

:jj

DIO-5084 utan lasare kan ansluta upp till 8 kan en separat aterstéllnings/matning nyttjas.
larmgivare pé individuella sektionsingangar. Motstandsvardena pé dubbel balanserat kan
Sektionsingdngarna kan anviandas som dubbel justeras inviduellt.

balanserat eller enkelbalanserat (strdmslinga).

Enkelbalanserat kan anvandas for glaskross och I R-CARD M5 MEGA &r DIO-5084 godkand en-
branddetektorer. Aterstillning av enkelbalan- ligt SSF1014 larmklass 4.

serat byglas for 4 ingdngar atgangen alternativt
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Larmindikering

12.1 Indikering via utgang pa enhet

Larm indikering nar en icke korrekt Lléasning utfdrs med motorlas

Stybox s

motorlas

Dorrstyrning DIO-5084

Reader-509

Ansluts motorlasets ankarkontakt/statussignal
till RCARD 5000-systemet finns mojlighet att er-
hélla larm samt indikering nar dérren inte reglas
korrekt vid aktivering av lasregel.

Funktionen fas vid foljande instéllningar i systemet:
En "Dorrstyrning” fran en utgang pa DIO-5084
styr motorlasets elektronik, som i sin tur aktive-
rar motorlaset. Dérrlagesgivare ansluts till ledig
ingadng pa DIO:n som "Dérravkanning”. Motorla-
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Dérravkanning
_Laskolvslage _ =

ssnqjeyoq

DIO-5084

sets regel aktiverar en ankarkontakt vid regelma-
nover, denna kontakt ansluts ocksa till en ledig
ingdng pa DIO:n som "Laskolvslage”. For att
erhélla larm fran dessa givare drar man in dem
som virtuella larmpunkter i ett larmomrade som
“Laskolvsfel” och "Dérravkanning uppbruten”.

Indikering for laskolvsfel kan tas ut fran valfri le-
dig utgang, exempelvis fran en IO som "Laskolv-
slage fran dorrmiljo”.
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Larmindikering
12.2 Indikering i R-TOUCH 50 och R-CONTROL

Varning for 6ppen Llarmsektion innan tillkoppling

Systembuss

Ethernet

Dérravkanning

DIO-5084

En 6ppen dorr eller fonster kan férhindra att
larmet tillkopplas som det ar tankt. | en storre
anlaggning kan det darfor vara praktiskt att pa
ett enkelt satt, innan tillkoppling av larmet, kun-
na se om dorrar eller fonster ar 6ppna.

Genom att for den larmpunkt som &vervakar
dorren eller fonstret komplettera egenskaps-
féltet "Varning for fel innan tillkoppling” med

en beskrivande text erhélls mojligheten att i
manéverpanelen R-TOUCH 50 och i det grafiska
presentationsprogrammet R-CONTROL varna
om att larmpunkten ar 6ppen.
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UC-50

-
]
=
2
T
=
@
I

Uc-50

Centralapparat

-
o
=
2
T
=
@
@

Matning 24V
< Ej RS485

MapR Touch

I R-TOUCH 50 visas varningen efter inloggning
som en grafisk symbol, gul varningstriangel med
utropstecken, placerad éver lampunktens ordi-
narie ikon och som varningstext i samband med
att ett larmomrade valts f6r att tillkopplas. Valjer
man att en ritningsbild i R-TOUCH 50 ska visas
publikt blir varningarna dven synligt utan krav pa
inloggning i manéverpanelen.

| det grafiska presentationsprogrammet R-CON-
TROL visas larmpunkten med gul bakgrund om
den inte &r stangd och klar for tillkoppling.
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Larmindikering
12.3 Vasentlig funktion

Upplésningskontroll av utrymningsvag

Laskolvslage olast

Styrbox
motorlas

DIO-5084
| g N
e T= . Laskolvslage olast -
Styrbox
motorlas
Vasentlig
funktion

Ingar i vasentlig funktion

Larmat omrade

For att sakerstélla att exempelvis utrymnings-
dérrar blir upplasta innan verksamhet baorjar
bedrivas i lokalerna kan systemets inbyggda stéd
fér summering av ingdende dorrmiljoers laskolv-
slage anvandas. Funktionen benamns ofta som
"Vasentlig funktion”. En summastatus frén en
ledig utgéng i system och anvands fér att exem-
pelvis styra aktivering av huvudbelysning eller
kassalinje. Férblir ndgon av lasen reglade vid
frankoppling av larmet férblir sdledes funktioner
som &r vasentliga for verksamhet inte aktiverade.

Kravet for funktionen ar att ”Stéd for vasentlig
funktion (laskolv summastatus)” aktiveras vid
konfiguration av de undercentraler, UC-50, som
har anslutna doérrar, utgdngar fér summa status
eller larmomraden som kommer att beréras av
kontrollfunktionen.

Funktion fas med féljande instéliningar i systemet:
Lasets regelkontakt ansluts till ledig ingang pa
en DIO-5084 som "Léaskolvslage olast”.

Dérren laggs till i larmomradet och ”Ingar i va-
sentlig funktion (l&skolv summastatus)” aktiveras
som egenskap for dorrmiljon.

Larmomradet kopplas till en ledig utgdng med
egenskapen *Vasentlig funktion hallande” alter-
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nativt ”Vasentlig funktion féljande”.

Hallande innebér att efter frankoppling av
larmomradet s& blir utgdngen aktiv nar samtli-
ga kolvlagen i larmomréadet &r i olast lage och
utgéng forblir i detta ldge (oavsett om négon blir
last) tills omrédet tillkopplats igen.

Foljande innebar att utgang blir aktiv nar samt-
liga kolvlagen i larmomradet &r i olast lage och
faller sa fort ndgon av valda kolvlagena 6vergar
till last lage.

Foér att inkludera 6vervakning av dérrar som ej
har inkopplade lasare i funktionen, exempelvis
utrymningsdorrar, skapas virtuella dérrmiljoer.
Observera att virtuell dorr tar dérrplats i UC-50.

Kompletteras larmomradet med den virtuella
larmpunkten "laskolvsfel” fér ingdende dérrar
sa kontrollerar systemet aven att lasen regalas
vid tillkoppling av larmomradet. Uppstar ett fel
larmar systemet for tillkopplingsfel pd omradet
och orsaken visas i manéverpanelen.

For utdkad kontroll kan dven systemets drifto-
vervakning anvandas for att informera ansvarig
personal via e-post eller SMS att samtliga dorrar
last upp alternativt blivit lasta.

ssnqjexoq

66



Hisstyrning
13.1 En hiss i ett schakt

Lasare i hisskorg for att ge tilltréade till foérutbestamda vaningar

A Systembuss .

ssnqje)o]

Hissautomatik

Vaning 1
Hisskabel
Vaning 2
Reader 509
Hisskorg
Vaning 3

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Som med Ovrig styrning av tilltrade vill man han-
tera behérigheten i pas sersystemet for att lata
kéra hissen mellan vaningar.

Lasare av typ 509 placeras i hisskorgen for an-
vandare att identifiera sig med kort eller nyckel-
bricka eventuellt tillsam mans med PIN. Bero-
ende pa behdrighet ger systemet tilltrade till en
eller flera vaningar genom att aktivera utgang(ar)
pa ansluten 10-5004/08. Utgangarna kopplas

till automatik for hiss sa att anvdndare genom
hissens ordinarie tastatur kan kora hissen till vald
vaning. For fler an 8 vaningar med individuell be-
horighet, anvands ytterligare |0-5004/8 upp till
maximalt 8 enheter dvs. maximalt 64 vaningar.

Hisstyrningsfunktionen kan dven anvandas for
behdrighetsstyrd dérréppning. Observera att
endast dorrstyrning kan dstadkommas. Om
exempelvis knapp6ppning kravs maste en vir-
tuell d6érrmilj6 skapas samt parallel koppling av
lasstyrning, virtuell dorr tar plats i UC:n.

Lasare och 10-enheter ska vid styrning av hiss
tillhéra samma UC.
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Hisstyrning

13.2 Fler parallella hissar och schakt

Lédsare i varje hisskorg for parallella schakt, for att ge tilltrade till

bestamda vaningar

Systembuss

v

uc-

50

|0-5008
A B |
Hissautomatik
Vaning 2
Hisskabel Hisskabel
Vaning 1
Reader 509 Reader 509
Hisskorg Hisskorg
Vaning 0

Exempelsamling - R-CARD 5000 och M5. RCO

Security AB. 2022

Olika tilltrade kan stracka sig 6ver en eller flera
vaningar i en fastighet dar fler parallella his sar
(batteri) anvands. Som med évrig styrning av
tilltréade vill man hantera behorigheten i passer
systemet, for att lata kora his sar mellan vaningar.

Lasare av typ 509 place ras i varje hisskorg for
anvan da re att identifiera sig med kort eller nyck-
elbricka even tuellt tillsammans med PIN. Bero-
ende pa behorighet ger systemet tilltrade till en
eller flera vaningar genom att aktivera utgang(ar)
pa ansluten och for hissen aktuell 10-5004/08.
Utgangarna kopplas till hiss automatik sa att
anvandare ge nom hissens ordinarie tastatur, kan
kora hissen till vald vaning. For fler an 8 vaningar
med individuell behérighet, anvands ytterligare
10-5004/8 upp till maximalt 8 enheter dvs. max-
imalt 32 van ingar for 2 hissar, 16 vaningar for 4
hissar och 8 vaningar for 5-8 hissar.

OBS att aktuell UC-50 ska kunna hantera antalet
509 lasare i hissarna.
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Hisstyrning
13.3 Vaningsléasare for kallelse

Lasare pa vaningsplan att anvéandas for att kalla p& hiss

Systembuss

V UucC-50 V

] L

10-5008

9
|
—
Hissautomatik
Vaning 2
Reader 509
Hisskabel
Vaning 1
Reader 509 Reader 509
Hisskorg
Vaning 0
Reader 509
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Ibland vill man styra behérigheten for att &ka hiss

genom att anvéanda kortlasare for att kalla pa hiss.

Lasare placeras pa varje vaningsplan vid hissdorr
for att antin gen direkt eller indirekt kalla pa

hiss en. Direkt i betydelsen att endast godkand
lasning behovs for att kalla, eller indirekt genom
att godkand lasning efterfdljs av tryckning pa
ordinarie knapp for att kalla. Utgangarna kopplas
till his s - automatik som kor hissen till kalllande
vaning. For fler an 8 vaningar, maste ytterligare
UC-50 och 10-5004/8 anvandas.
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Porttelefon

14.1 Porttelefon for entréer

Porttelefoni med portapparat PA-519 som ringer till besdksmottagare

Tele

Lokalbuss

NI/

o)

0000 v °

.
OO

()

PA-519

:|f

—

ATA

GSM Gateway

Dérrstyrning

O

Knappdppning

| framforallt flerbostadsfastigheter 6nskar man ge
tilltrade med beroringsfri lasare for boende och
porttelefon for besokare. Bestkare ska genom att
antingen sla telefonnummer eller kortnummer till
den boende, identifiera sig genom samtal med
den boende pa dennes telefon.

Med portapparat PA-519 far boende kortlasar-
funktion och besdkare mojlighet for porttelefon.
Porttelefonen ringer upp boendes egen telefon
varvid denne kan 6ppna for besékaren under
pagaende samtal.

PA-519 avlaser beroringsfritt kort och nyckel-
bricka, (ev. med PIN) eller gruppkod.

Som portapparat medgerPA-519 dubbelriktad
talkommunikation mellan besékare och boende
som anvander egen telefon som svarsapparat.
Boende kan under pdgaende samtal via PA-519
lasa upp aktuell port. For samtal till boende kan

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

bestkare anvanda telefonnummer till boende

om det ar kant, kortnummer visad pa namntavla
eller om PA-519 anvands vélja den person man vill
ringa upp i portapparatens inbyggda display for
boende register. PA- 519 har inbyggd utgéang for
styrning av las och ingdng fér 6ppnaknapp.

For att uppfylla gallande krav pa tillganglighets-
anpassning kan installationen komplettares med
I0kort for maojlighet att styra dorrautomatik vi
6pning.

Genom att PA-519 nyttjar befintligt telenat blir
kostnaden for kabelférlaggning liten. Dock far
man en l6pande kostnad for abonnemang och
samtal.

For den som vill slippa investera i sarskild por-
tappparat finns mobilappen RCO Access som ett
alternativ till traditionell porttelefoni.
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Bokning - information

15.1 Maskinstyrning via Electrolux Network™

Bokningspanel Electrolux Vision Light™ f&ér bokning av tvéattstuga med

Electrolux Network™ anslutna maskiner

Lokalbuss

""" V
Vision Light™ Electrolux Network Master
Dérrstyrning ‘
Knappdppning
L]
L 1 L
L]
L |
e p—
L]

For att hindra obehdrigt anvandande av tvatt-
maskiner ska endast behorigt bokade anvandare
ges tilltrade till tvattrum och méjlighet att starta
maskiner. Om moderna maskiner fréan Electrolux
anvénds, kan en forreglande funktion erhallas ge-
nom Electrolux Network™ anslutning av maskiner
till Electrolux Network Master™.

Dessutom kan d& maskinerna styras och 6ver-
vakas intelligent, t. ex. kan driftlarm skickas ut
genom R-CARD MS5. Electrolux Vision Light™
anvands som bokningstavla vid bokning av tvatt-
stuga m.m.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Electrolux Vision Light™ avlaser beroringsfria
kort och taggar for att identifiera anvandare vid
bokningstillfallet och vid nyttjandet av boknings-
objektet, typiskt en tvattstuga, pa den bokade
tiden.

Electrolux Vision Light™ monteras pé vagg, i
for anvéndare lamplig hojd att betrakta display
och att mandvrera med knapparna. Funktionen
kan dven erhallas med Electrolux Vision™ kom-
pletterad med Electrolux Network Master™ fér
kommunikation med maskiner via Electrolux
Network™.
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Bokning - information
15.2 Maskinstyrning via Electrolux Network™ och Basic interface

Med Electrolux Network Master och Basic Interface for relastyrning samt
aterkoppling

Lokalbuss

'''' V
Vision Light™ Electrolux Network Master
Ia Dérrstyrning ‘
Knappdppning
O Basic IF ]
@ L |
g
L ] L]
L]
L ]
Med Electrolux Basic interface kan man relastyra fordel i kombination med debitering (extra licens).

samt ta in en aterkoppling. Basic interfacet kan
anvandas till att styra andra maskiner dn Electrolux  Basic interfacet ansluts pa Electrolux Network
samt annan typ av utrustning dar man vill férhindra  och kan blandas med annan Electrolux utrust-

att utrustningen kan nyttjas utan aktiverat pass. ning sdsom exempelvis Electrolux tvattmaskiner,
Aterkopplingen sakerstaller att man faktiskt har torktumlare och torkskap.Funktionen kan dven
nyttjat maskinen/utrustningen och anviands med erhéllas i kombination med Electrolux Easy™.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022



Bokning - information
15.3 Maskinstyrning via IO-enhetface

Bokningspanel Electrolux Vision Light™ f&ér bokning av tvéattstuga med IObox-
anslutna tvattmaskiner

Lokalbuss

""" V
Vision Light™ 10-5044
Dérrstyrning ‘
I
Knappdppning @

L ]

For att hindra obehérigt anvandande av tvattma- ning med annan mandéverspanning ansluts, ska

skiner ska endast bokade anvandare ges tilltrade mellanrelaer anvandas. Vid férregling av maski-

till tvattrum och méjlighet att starta maskiner. ners matningsspanning skall dessutom lampliga

kontaktorer anvandas.
Forregling av aldre Electrolux eller andra fabrikat
av tvattmaskiner styrs med |O-box. Vid styrning Funktionen kan dven erhallas med Electrolux
av tvattmaskiner ska styrutgangar i 10-box byglas Vision™.
for potential fri slutning eller brytning. Om utrust-

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022
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Bokning - information

15.4 Tvattstuga med fler maskingrupper i samma tvattrum

Tvattstuga med gemensamt tvattrum och flera maskingrupper

[ —| g —| [ —|

For att hindra obehérigt anvandande av tvattma-
skiner ska endast bokade anvandare ges tilltrade
till tvattrum och till bokad maskingrupp.

Pa bokad tid vid tvattillfallet, lases nyckelbrick-
an vid Electrolux Boka™ som dppnar dérr samt
aktiverar passet. Detta innebar ocksa att ma-
skingruppen aktiveras sa tvattmaskin kan startas
detta sker via Electrolux Network™.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Electrolux
Network Master

p

Tvatt Vision Light™

[lg Dérrstyrning
Knappdppning

Entré
10-5044

Reader-509

Andra funktioner som méjliggérs med Electrolux
Network™ ar kontroll av ledigpasstid i forhallan-
de till tvattprogram, maskinen kan skicka even-
tuella felkoder, om debitering kan maskinen ge
detaljerat underlag. Funktionen kan dven erhal-
las med Electrolux Vision™ kompletterad med
Electrolux Network Master™ f6r kommunikation
med maskiner via Electrolux Network™.

ssnqjexyoq

74



Bokning - information
15.5 Bokning med olika férval (bokningsobjekt)

Bokning med maskingrupper fordelade pa flera rum

Solarium Bastu @ Tvatt

— 10-5044

| 9 A=l

TEL-50 Electrolux Easy

ssnqjexyo

Matning 24V
Ej RS485

C——

GSM Gateway

Ethernet

A

For att hindra obehdrigt anvandande av olika righet i R-CARD 5000. Bokningsfunktionen kan
bokningsobjekt kan endast bokade anvandare aven kombineras med maskinstyrning enligt 15.1
ges tilltrade till rummet. Vid aktiveringstillfallet, och 15.2. Fér kommunikation med maskiner via
péa bokad tid, lases nyckelbricka vid Electrolux Electrolux Network™ kravs Electrolux Network
Easy™ som styr éppning av ratt tvattrum (med Master™, Interface i maskin och eventuellt

ratt maskingrupp). Easy tavlan kan dven anvidndas  Electrolux Basic Interface™ beroende pé vald ma-
for spridning av information. skinmodell. Motsvarande bokningskontroll kan

aven utféras med Electrolux Vision Light.

Lasare pa yttre doérr styrs pa vanligt vis av beho-
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Ethernet

Bokning - information
15.6 Electrolux Easy™ med Electrolux Network™

TEL-50

Electrolux Easy

Electrolux Easy™ som information och boknings tavla med maskinstyrning
i tvattstugan

Systembuss

ATA - \

uc-50

|

GSM Gateway

24V

Electrolux Easy™ monterad i trapphus for visning
av trapphusregister, allman information, personlig
information, felanmalan och bokning. Samma
trapphusregister kan med férdel publiceras dven i
PA-519. Vilka funktioner som skall visas/anvdndas
i Electrolux Easy™ konfigureras i R-CARD M5 kli-
enten och styrs av anvandarens behérighetspro-
fil. PA-519 kan vid passage ge en speciell signal
om man har ett personligt meddelande i Electro-
lux Easy™ panelen. Via tvattbokningen styrs till-
trade till tvattstugan samt tillgdng av maskinerna

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

M'OF'O“ DB-50 Light

—
Dorrstyrning

Electrolux Network

Master

I 1] L]
L
@ -

via Electrolux Network™ vilket forhindrar nytt-
jande pa icke bokad tid. Styrning av Easy-tavlans
belysning kan antingen aktiveras vid latt touch pa
skarmen, efter att passage har utforts alternativt
med komplettering av en rérelsedetektor, ingéng
for detta finns i Electrolux Easy™.

Bokningsfunktionen har en mangfald av méjliga
regelverk och begransningsmajligheter samt kan
dven kompletteras med mojlighet till debitering.

ssnqjexoq
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Bokning - information
15.7 Electrolux Easy™ i trapphus

Electrolux Easy™ trapphusregister och information i trapphuset

uc-50

l Ethernet

Dérrstyrning | i i | Dérrstyrning
E 24V Electrolux Easy Electrolux Easy E
MIF-66 E : : E MIF-66
Dérrstyrning @ - E E - @ Dorrstyrning
DB-50 Light E TEL-50 E DB-50 Light

5 ATA ;
E GSM Gateway E
e g Oftnetisre

Electrolux Easy™ monterad i trapphus med PA- samt personlig information. Om personlig infor-

519 monterad som skalskydd till entrén. Bada mation erhélits ger PA-519 porttelefon ifran sig

delar informationen avseende trapphusregistret. ett ljud vid passage sa& man blir v:ars om att ett

personlig meddelande finns.
Registret administreras centralt och distribueras
ut till bade Electrolux Easy™ och till PA-519. | MIF-66 lasaren ar i exemplet tankt som passage

exemplet anvands dven allman information som ner till kallaren.
automatiskt vaxlar bild med trapphus - registret.

PA-519 i Mifare-utférande fungerar dven som
Electrolux Easy™ anvands aven till felanmalan initieringslasare fér NoKey offline.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022
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Fastighetsbox

16.1 Elektroniskt styrda postfack

Fastighetsbox med elektroniskt styrda postfack och beréringsfri lasare

Exempel 1 Systembuss

UC-50

ssnqe)o

]

Fastighetsbox

For att underlatta postutdelning i exempelvis
flerbostadshus kan fastighetsboxar anvandas.
Boende laser bekvamt och sakert upp sitt post-
fack med samma nyckelbricka som anvénds for
tilltrade i fastigheten. Vid godkand identifiering i
kortlasare monterad p4 eller i anslutning till post-
facken 6ppnas det personliga facket.

For styrning av fastighetsboxens elektroniska las
kan boxen férses med en lasare fran RCO anslu-

ten till UC-50 och dar 1O-kort anvands for aktive-
ring av de elektroniska lasen. En I6sning som kan

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Exempel 2

INTERNET
M5 Admin API/Easy
M5 Server
S tis
(==
(==
(==
Fastighetsbox

kontrollera upp till 64 postfack.

For fastighetsboxar med inbyggd lasare och i
vissa fall elektroniska namnskyltar finns méjlig-
het for integration mot R-CARD M5 via R-CARD
M5 Admin API/Easy. Molntjansten som hanterar
fastighetsboxens lasare och i forekommande

fall boxens namnskyltar kan via API 16sningen
uppdateras med identifierare som lagenhetsnum-
mer, namn och kortinformation vilket gor att den
boende kan 6ppna postfacket med sin vanliga
nyckelbricka.
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Bussar och kommunikation

Systembuss

Systembuss anvands fér datakommunikation mellan
M5 Server och en UC-50 samt mellan UC-50. Kommuni
kationen anvander CAN (Controlled Area Network).
Kabel ska ha ett partvinnat par for kommunikation.
Inget krav pa skarm. Om kabel med skarm anvands, var
noga med anslutningen av densamma. Datakom muni
ka tionen kan stracka sig max 1000 meter fran férsta
till sista inkopplade enhet pa bussen.

Lokalbuss

Datakommunikation med RS-485 och spanningsmat-
ning fran UC-50 till DB-50, I0-50XX, Reader-50, TEL-
50, DIO-5084 och Electrolux Easy™. Kabel ska vara for-
sedd med minst ett par (partvinnat) fér kommunikation
samt minst tva ledare for spanningsmatning vars area
dimensioneras efter totala stromuttaget pa kabeln. For
att 6ka arean for strom matande ledare kan fler eventu-
ellt oanslutna par anvandas (dubbleras eller mer). Inget
krav pa skarm. Datakommunika tionen stracker sig max

1000 meter fran forsta till sista pa enhet inkopplad
péa bussen. Spanningsfall p& matningen kan begransa
denna langd.

Flexkabel lokalbuss

For karmoéverféring rekommenderas flerkardelig kabel
for att undvika utmattning i ledarna. Om ledningslang-
den mellan plintbox och PROX-508/MIF-508 ej 6versti-
ger 3 meter kan kommunikation utgéra en s.k. "stubbe”
d.v.s. endast ett par anvands. Vid langre kabelvag ska
lokalbussens datapar dras fram och tillbaka fran lasa-
ren, d.v.s. tva par atgar.

Terminalbuss

Datakommunikation med I12C inklusive spanningsmat-
ning mellan DB-50 och Reader-60 samt mellan BT-XX
och UC-50. I2C kommunikation anvénder datasignal
och klocksignal pa separata ledningar. Signalerna ska
aldrig inga i samma par i en kabel, varfér icke-partvin-
nad (fyrskruv) kabel rekommenderas. Om partvinnad
kabel anvands ska plusmatning (eller minus) kopplas

i par med data (eller klocka). Datakommunikationen
mellan DB-50 och lasare, samt melllan BT-XX och UC-
50 stracker sig upp till 10 meter.

Korsad natverkskabel (UTP).

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022

Datakommunikation mellan omvandlarkort TB485 an-
slutet till terminalbusssplinten pa DB-50 eller DIO-5084
och lasare typ 509. Kabel ska vara forsedd med minst
ett par (partvinnat) fér kommunikation och tvéa ledare
for spannningsmatning. Datakommunikation mellan
DIO/DB och lasare kan stracka sig upp till 100 meter.

Signaler

Overféring av digitala in- och utsignaler, med eller utan
spanningsmatning, mellan DB-50, DIO-5084 och doérr-
milj6 (elektriskt 18s, 6ppnaknapp, dérrkontakt, summer,
etc.), extern larmcentralapparat (styrning larm till/
frén), eller mellan 10-50xx och dérrmiljd (elektriskt I&s,
Sdppnaknapp, etc.), hissautomatik och hjélpreléer for t.
ex. tvattmaskinstyrnig. Vald kabel ska erbjuda tillrack-
lig area for den strom som eventuell last kan dra. For
olika installationer kan kabel med fler eller farre ledare
vara aktuella, beroende pa ledningsarea och last.

Larmsignaler

Overféring av larmsignal fran larmgivare med dubbel-
eller enkelbalanserad (strémslinga) till DIO-5084. Vissa
larmgivare strémférsorjs ocksd med 12 VDC i samma
kabel.

LAN

Datakommunikation éver natverk mellan M5 Server
(PC serverstation) och M5 Klient (PC arbetsstation)
och/eller UC-50 (med natverksmodul IP-50). Nat-

verk kommmunicerar med Ethernet 100 Mbit/s (100
Base-TX) och med protokollet TCP/IP. Data - kom muni
ka tionen stracker sig upp till 100 meter punkt till punkt
(inkl patchkablar). Natverk “férlangs” normalt med
annan natverks utrustning som t ex hubbar, switchar,

routrar.

Tele

Telekommunikation mellan portapparater och TEL-50
samt anslutning av analog telelinje fér TEL-50 och LS-
50 PSTN.

Datakommunikation och internstrom - férsorjning av
interface for upp till 30 maskiner av fabrikat Electrolux.
Stracker sig max 500 meter med fri koppling.
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Kabelguide

&
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2
Basta alternativ | ., N
. ] o 9 )
Bra alternativ A ® w = 3 E
1 A — o
Mjlig ° tE288:8 2
83X EEEEZo0
. ~ 0o % o 2 s < ©
Tele, halogenfri, oskirmad: » 4w = w 4 JdF
ELQXB 2x2x0,5 (0,2 mm?) A A o [ I | [ |
ELQXB 4x2x0,5 (0,2 mm?) A A H A [ |
ELQXB 6x2x0.5 (0,2 mm?) o0 A O [ |
ELQXB 10x2x0,5 (0,2 mm?) o o0 e 0 |
ELQXB 2x2x0,5 (0,2 mm?2) A A o H E |
ELQXB 4x2x0,5 (0,2 mm?) A A H A [ |
ELQXB 6x2x0,5 (0,2 mm?) [ I ) A O |
ELQXB 10x2x0,5 (0,2 mm?2) [ I [ I | [ |
FQQXB 6x0,22
4-skruv, halogenfri, oskarmad:
ELQXB 1x4x0,5 (0,2 mm?) [ | @ A
EQQXB 1x4x0,5 (0,2 mm?) [ | @ A
Special, halogenfri, oskdrmad:
RCO kabel 2x1x1,0 mm2+1x2x0,22mm?2 (E-nr 48 866 62) [ I |
FLQQBR 2x1x1,0 mm?2+2x2x0,22 mm?2 H N
FLAQQBR 4x1x1,0 mm2+1x2x0,22mm2 |
FLAQQLY 2x1x1,0 mm2+1x2x0,22mm?2 (inne och ute) A A
Electrolux natverkskabel CMIS 4x0,22mm?2
CAT, halogenfri, oskdarmad:
UTP LSZH (CAT 5e) 4x2x0,5 (0,2 mm?) A A o o n
UTP LSZH (CAT 6) 4x2x0,5 (0,2 mm?) A A o o m

Angivna kabeltyper i tabellen ovan &r enbart exempel pa lampliga kablar for installationen. Kablarnas beteckning
kan avvika beroende pa vald tillverkare. Vid kabelforlaggning utomhus eller i mark rekommenderas kabel férstarkt
med yttre mantel av polyeten. | mark bor kabel forlaggas i rér.

Exempelsamling - R-CARD 5000 och M5. RCO Security AB. 2022



Tekniska krav

Avser R-CARD M5 version 5.49.0 och senare

R-CARD M5
R-CARD M5 bestér av féljande huvuddelar:

e R-CARD M5 Server. Skéter kommunikation med passersystemet och databasservern. Alla transaktioner mot
databasen gér via R-CARD M5 Server, oavsett om det ar operatéren som andrar data eller utifran kommande
data som ska lagras, t. ex. loggdata fran en dérr.

e R-CARD M5 Klient (R-CARD M5 Arbetsstation). Programmet som operatéren anvander vid administrationen
av systemet. Ansluten till R-CARD M5 Server, antingen direkt i samma dator eller via ett natverk.

Klientens anslutning mot server riaknas per samtidig anvandare. For fler samtidiga klienter kompletteras
systemet med 6nskat antal klientlicenser.

e Microsoft SQL Server-databas och -server.

e OPC-kommunikation med 6verordnat presentationssystem.
e Hardvarurekommendationer

e PC som uppfyller kraven for valt operativsystem

e Fritt utrymme péa harddisk:

Serverinstallation: Minst 10 GB utéver operativsystemets krav. Installeras SQL Server Express pa samma
dator kravs ytterligare minst 16 GB.

Enbart klientinstallation: Minst 4 GB ut&ver operativsystemets krav.
e Bildskarm med upplosning 1024 x 768 eller hogre
e Tangentbord och mus
e USB-port for ev. anslutning av inlasningsenhet for kodbéarare
e Om modem eller bordsléasare Reader-20 anvénds kravs en seriell port (RS-232)

e Natverkskort

Operativsystem

R-CARD M5 (bade Server och Klient) kan kdras pa féljande Microsoft-operativsystem:
e Windows 10

e Windows 11

e Windows Server 2016 eller senare

Microsoft .NET Framework

R-CARD M5 kraver Microsoft .NET Framework
version 2.0 och 4.6.1 eller senare.

Microsoft .NET Framework 4.6 medfdljer operativsystemen Windows 10 samt Windows Server 2016 eller senare.
Tidiga versioner av Windows 10 som inte har uppdaterats kan ha version 4.6.0, och behéver d& uppdateras med
operativsystemets uppdateringsfunktion (dvs. "Windows Update”).

Om Microsoft .NET Framework 2.0 saknas sa kan installationsprogrammet fér R-CARD M5 installera det at dig.
Detta kraver att datorn har en fungerande Internetupp-koppling. Du kan ocks3 installera det manuellt fére instal-
lation av R-CARD MS5; se installationsmanualen for detaljer.
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Microsoft SQL Server
R-CARD MS5 fungerar med Microsoft SQL Server 2012 och senare (alla utgavor eller editions).

@ Vi rekommenderar att endast versioner som fortfarande underhélls av Microsoft anvands. | skrivande stund
ar detta SQL Server 2017 samt 2019. Se Microsofts Lifecycle Policy for aktuell information.

Express Edition har foljande begransningar och rekommenderas inte for stérre system:
e Max. utnyttjat RAM minne: 1,4 GB
e Max. storlek pa databasfilen: 10 GB

e Antal processorer 1st. (upp till 4 kdrnor)

Standard Edition eller Enterprise Edition rekommenderas for R-CARD M5 system med:
e Fler &n 2—-5 anknytningar (300-500 enheter)

e Fler an 2500 kort1

e Fler an 2 samtidigt inloggade operatérer

e R-CONTROL, Electrolux PAYMENT (Debitering) eller ndgon av webbapplikationerna

e Flera databaser i samma SQL Server-instans

@ For hogsta driftsdkerhet bér SQL Server och R-CARD M5 anvénda samma natverkssegment. En databas som
korts i en nyare version av SQL Server gar inte att ansluta eller aterstélla i en tidigare version av SQL Server.
Detta galler aven mellan SQL Server 2008 och 2008 R2. Mer information om detta finns hos Microsoft.
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Natverkskrav
Kommunikation mellan R-CARD M5 Server och R-CARD M5 Klient

| ett distribuerat system (med R-CARD M5 Server och en eller flera klienter som kommunicerar med servern via
natverk) anvinds DCOM-teknik och webbtjanst (TCP port 8090), som kréver vissa kompletterande instéllningar.
De flesta gors automatiskt vid serverinstallationen. Vissa gors med hjalp av ett verktyg som féljer med R-CARD
M5, "Administrera M5-databaser”.

Klienten skoter i de flesta fall sjélv sina installningar vid forsta programstart.

Delar i R-CARD M5-klienten, som exempelvis ODM och Planritningsverktyget, nyttjar Windows-tjansten
R-CARD MS5 Service Host (RaServiceHost). RaServiceHost anvander sig av TCP port 8090 som standard fér
kommunikation mellan klient och server. Det innebér att RaServiceHost behéver DCOM-rattighet till servern om
de nyare programdelarna ska anvandas.

DCOM kraver dven att Windows-tjansten RPC (Remote Procedure Call) &r aktiverad pé datorer som ingar i
R-CARD MS5.

Vid kommunikation mellan server och klient méaste ev. brandvaggar konfigureras for att tillata trafik pa féljande
portar:

e TCP 135, Service Control Manager (SCM) anrop frain DCOM
o Fritt definierbart portintervall 6ppet fér DCOM-trafik béde in och ut (rekommendation TCP 50000 — 50100)
@ Externa brandviaggar som anvander adresstransformering (NAT) kan inte anvéndas.

| system med manga klienter eller komplex natverksmiljo med exempelvis svarstider paverkade av manga rout-
erhopp, tillfalliga avbrott eller hoég trafikbelastning kan man med fordel kéra R-CARD M5-applikationen via en

distribuerad klient, t.ex. Citrix, istallet fér via standardklienten. Férutom farre avbrott i klientapplikationen och
battre prestanda s férenklas dven support och underhéll av R-CARD M5-programmet. Uppgradering behéver
exempelvis enbart utféras pa en dator, oavsett hur manga som anvander klienten.

Kommunikation mellan R-CARD M5 Server och undercentraler (UC-50)
For att ansluta UC-50 till ett TCP/IP-natverk anvéands kommunikationsmodulen IP-50:
o Overforingshastigheten ar 10Mbit/s halv duplex
e Bandbredd 20 — 200 kbit/s
e |P-adressering:
Fast IP
DHCP i kombination med t.ex. DYNDNS
MAC-adressering (undercentralen kommunicerar sin adress till R-CARD M5 Server)

IP-kommunikationen sker via UDP port 1000 som standard (portnummer fritt konfigurerbart).
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